HLAVNI MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
KOMISE RHMP PRO ICT

ZAPIS
Z mimofadného jednani Komise RHMP pro ICT
C. 42 ze dne 02. 08. 2022
Uéastnici:
Pritomni Ondrej Kallasch (predseda), Jifi Karoly, Markéta Horska, Jan Ladin, Jan Hora,
Aneta Heidlova, Radomir Nepil, Jan Za¢ek
Omluveni Hana Hermannova (tajemnice), Jan Rambousek, Michal Sorel
Neomluveni
Hosté David Lisal, Jifina Ondercova, Rostislav Frys, Dalibor Smejkal
Program:
1) Uvod 0. Kallasch
2) Zajisténi zalohovani Enterprise MS365 J. Ondercova
3) Dodéavka 300 ks mobilnich telefon( D. Smejkal
4) RGzné
Projednano:
1) Uvod

Jednani zahajil O. Kallasch, hlasovanim o programu jednani komise a schvaleni hostu.

Hlasovani: 6-0-0 (pro-proti-zdrZel se). Program byl schvdlen.

2) Zajisténi zalohovani Enterprise MS365

Projednavany bod uvedli J. Ondercova a R. Frys. Pfedmétem plnéni je funkcni rozsiteni stavajiciho
zalohovaciho systému Veritas NetBackup o zalohovani dat MHMP uloZenych v cloudovém prostredi
Microsoft 365. Rozsiteni stavajiciho zalohovani bude provedeno formou sluzby Veritas Saa$S protection
ve varianté , Enterprise” pracujici pfimo v prostfedi MS365/Azure. Timto bude zajisténa zaloha a
obnova kompletniho prostfedi MS365 pro:

o SharePoint Online (véetné verzovani)

o Teams (vCetné uZivatelského a skupinového chatu)

o Exchange Online (osobni stranky vcetné online archivu)

o Exchange Online (sdilené stranky)

o OneDrive (véetné verzovani)

o 0365 Audit Logs
Zvolené teSeni vzhledem ke svému charakteru (SaaS) neklade dal$i naroky na komunikacni
infrastrukturu MHMP, ani pro néj nejsou zapotrebi Zadné dals$i HW prostfedky a soucasné je plné
integrovano se stavajicim prostfedim MHMP pro administraci zadlohovaciho feseni. Z hlediska naplnéni
pozadavk( GDPR je garantovano ukladani zaloh vyhradné v datovych centrech lokalizovanych na tzemi
EU (Nizozemi a Irsko). Toto feseni bude zajisténo pro 3 100 uzivatell po dobu 3 let.




Hlavnim cilem této verejné zakazky je zajistit zalohovani a obnovu kompletniho magistratniho
cloudového prostiedi Microsoft365/Azure. Jednotné prostiedi zajisti:
o Casovou Usporu - oproti praci s dvéma riznymi dohledovymi nastroji, kontinudlni vzdélavani
se ve dvou rliznych nastrojich
o pocet specialistll (dvé rlizné technologie, dva rlizné dohledové nastroje, kontinualni vzdélavani
se ve dvou rliznych nastrojich atd.)

Diskuse:

Kallasch: Rozumim zkraceni doby, kdy skonci licence na uzivani zaloh. Proc je vyhranéno na systém
Veritas?

Onderéova: Reseni je vazané na obnovu licence zalohovacich systému on-premise v p¥istim roce. Jedna
se o komplementarni prvek stavajiciho feSeni. V ndasledujicich mésicich budeme pfipravovat spolu
s OICT ndvrh na zménu (re-design) stdvajici architektury. Timto si nechdvdame moZnost a prostor na
ukonéeni ro¢ni licence. Budeme tak mit moznost volné manipulovat s moZnostmi cloudovych zaloh.
Frys: Jednd se o rozsifeni naseho zalohovaciho on-premise systému, kdy pfi volbé nové architektury
budeme mit mozZnost vymény.

Kallasch: Jednalo se o jednu z pfipominek vzeslé na quality gate.

Ladin: S kym z OICT probiha komunikace? Predkladany materidl jsem vidél poprvé a od kolegl z OICT
také nemam zadnou informaci. Zalohovani systému Veritas zajistuje OICT a predpokladal jsem soulad
a spoluprdci pti tvorbé podkladového materialu.

Ondercova: Jako spravci DC mate zalohovani jako KL. Obnovy zéloh z Veritas s OICT feSime na
infrastrukturnich schlizkach, kde jsme se zminovali o cloudovém rozsifeni. Findlni navrh
komplementarniho prvku jsme nedavno predkladali panu Kubickovi, kdy probéhla na toto téma
diskuse.

Karoly: Na pFisti pondéli je planovana schlzka v rdmci které jsou naplanované 4 body k tomuto tématu.
Ohledné obnovy dat ze zaloh v ramci KL s OICT mame pouze zalohovani jako takové, pro jistotu se na
to jesté podivam. Obnovu ze zaloh bychom chtéli délat a mam v pldnu nejpozdéji prvni kvartal pfistiho
roku mit moznost obnovy ze zaloh vSech vyznamnych IS. Bylo feSeno v ramci vedeni MHMP, s vami
jsme to do detailu prozatim neprobirali. Prvni jednani je naplanovano na pfisti pondéli, jak jsem
zminoval.

Ladin: Chybi mito v zaméru. Re$ime rozsiteni stavajiciho systému, kdy v MS existuje bod obnovy. Azure
prostfedi umoZiuje zalohovani, které je automatické, je to o nastaveni vlastnosti sluzby. Zamér je pro
mé nekonzistentni a nemohu jej podpofit. Nemam informace od pana Kubicka o diskusi na toto téma.
Rad se budu tématu vénovat, ale az po komunikaci. Ze zaméru nevyplyva, Ze se jednd o rozsifeni.
Zacek: Nikde jsem nezachytil informaci o objemu zaloh. Cena na tfi roky je 5,5 mio K& a cena na rok 2,5
mio K¢?

Karoly: Pfi zasmluvnéni na tfi roky je primérna cena rocni levnéjsi nez v pripadé roc¢ni smlouvy.
Vychazime z indikace trhu, kterd pocita s nejkratsi moZnou dobou smlouvy.

Frys: Objem dat neni omezen, je to jako sluzba a zdloha prostfedi MS 365 a Azure. Omezeni je ze strany
MS, ktery omezuje velikost poskytovaného prostoru. Diskutované rozsifeni je vazano na uzivatele.
Ladin: Kdy? je to sluzba, pro¢ uvadite, Ze se jedna o on-premise feseni?

Frys: Toto neni on-premise feseni. On-premise feseni Veritas mame pro back up. Toto je feseni pro MS
365/Azure, jedna se o sluzbu.

Ladin: Zamér je nekonzistentni a nemohu jej podpofit.

Kallasch: Mame schvalovat zamér, ktery reflektuje potfebu. Nejedna se o pfipad, kdy budeme zitra
predkladat ZD a vyhlasovat VZ. Jedna se o feSeni do doby nové analyzy architektury zalohovani.
Materidly mate tyden, proc jste nevznesl dotaz? Dnes zamér stdhneme a budeme fesit jindy.

Ladin: Po obdrZeni zaméru jsem jej preposlal na kolegy z OICT. Dotazy zaslané na MHMP nebyly
zodpovézeny. Zamér je nekonzistentni a neuceleny.

Karoly: PoZzadam pana Fryse o objasnéni predmétu projedndvaného zaméru ¢lendm Komise.

Frys: Pan Frys upfesnil ¢leniim Komise RHMP pro ICT projedndvané feseni.

Ladin: Potvrzujete ma slova, v zaméru je uvedeno, Ze se jednd o rozSifené feSeni. Vy hovofite o
navrhovaném feSeni jako o samostatné sluzbé.

Frys: Ma to spole€ny management a prostredi.

Ladin: Pokud hovotite o rozsiteni, potfebujete silny mandat.



Frys: Jednd se o formu sluzby back up systému se stejnymi managementem od stejného dodavatelem.
Nebézi to na naSem HW, neni limitovano objemem.

Ladin: Pokud stejny management, kdo se o to bude starat?

Kallasch: Kdo dnes spravuje Veritas?

Ladin: Pouze OICT.

Kallasch: Nakupem sluzby ptibude , okynko” umoZznujici obnovu MS 365. Z pohledu spravy DC to nema
dopad, jelikoz HW neni u nas. To pane Ladine rozporujete?

Ladin: Ano, jedna se o nas KL a nebylo to s nami projednano. Po obdrZzeni zaméru jsem jej zaslal na
nase techniky, ti vznesli dotazy a dodnes na dotazy nemame zpétnou vazbu. Koncept je v pofadku, ale
dnes bych zdmér odlozil.

Kallasch: Chcete upravit KL?

Ladin: Netusim, jelikoZ neprobéhla jednani a diskuse.

Pan Jan Hora se pfipojil k jednani Komise RHMP pro ICT v 15:30 hodin

Karoly: Rozumim stanovisku OICT ohledné moZného dopadu na KL. Neménime vyrobce, mame stejny
management na zalohovani jak v cloudu, tak na on-premise feseni. Pfi pozadavku OICT na navyseni
ceny KL vytvofime dodatek ke smlouvé. Pfi zméné architektury bychom tak museli ucinit stejné.
Nevidim takovy bloker, spravci DC, ktery se stard o zdlohovani pribude v rdmci managementu jedna
ikona. Pozadal bych o odborny nazor, zda OICT jako spravce zalohovani (odpovidate za on-premise
feseni), povazuje garance MS, které v cloudu mame, za dostatecné. MS sam doporucuje klientdm
v rdmci Azure zajisténi zdlohovani vlastnimi prostifedky. Chceme na to pfistoupit na rok a béhem té
doby se domluvime na pokracovani/zméné. Zamér byl zasldan maximalné 14 dnl zpét a diskuse na
technické Urovni neprobéhla. Toto je stale jen zamér, pokud souhlasime se smérem, odsouhlasme si
ho a dejme si podminku v usneseni ohledné spoludcasti na tvorbé ZD s OICT. To mi pfijde jako bézné a
délame to tak.

Kallasch: Pokud by Veritas nefesil OICT ale jiny dodavatel, a my pfisli s touto potiebou. Byl by stejny
postup? Schvaleni zdméru za MHMP, Ze touto cestou chceme jit a dodélavat dokumentaci?

Karoly: Ano bylo by to v podstaté stejné. V ramci zakazky by byl i provoz feseni. Pokud OICT nesouhlasi,
aby to spalo pod spravu OICT, museli bychom zamér rozsifit o podporu provozu fesSeni. Pocitali jsme se
spolupraci OICT a dodélali bychom objednavku formou KL. Pokud OICT toto nechce fesit, mlzeme
soutézit s podporou provozu.

Kallasch: Souhlasim, nejedna se o obchodni jedndni. Proto je zastupce OICT soucdsti Komise, pfijde mi
to irelevantni se takto bavit. MHMP potfebuje fesit zdlohovani MS365, dava mi to smysl, Ze se bude
jednat o systém Veritas, stejné tak i spoluprace s OICT. Navrhované feSeni bude zaneseno v usneseni
jako podminka.

Ladin: Byl bych rad za spravné fungovani bez zbyte¢ného projednavani na Komisi detaily. V zaméru je
uvedeno rozsifeni, coZ jsou manaZzerské véci, ale nemohu vést technickou diskusi. MS prostiedi Azure
mame proto, Ze je zalohovany. MS stoji penize kvlli obnové, kterd byla jiz nékolikrat ovérena, ze
funguje. Neobdrzel jsem odpovédi, proto nemohu zamér podpofit.

Kallasch: Pan Kallasch citoval odlvodnéni potfeby z predkladaného zaméru, kdy MS dava doporuceni
pro dodatecné zalohovani systému na naklady klienta.

Zacek: Popis v zaméru neni Uplné presny. Bavime se o Azure a vyjmenovany jsou véechny sluzby krom
Azure. Chceme zéalohovat auditni logy 0365, pro¢ chceme zalohovat auditni logy, které maji retenci 10
let. Nejsou vysvétlené ani objemy. Nemyslim si, Ze je zdmér dobie popsany.

Frys: Objem jsme vysvétlili, Ze neni omezen. Pan Frys citoval ¢ast licencni smlouvy MS o doporuceni
zalohy ze strany klienta.

Ladin: Nemam informace od pana Kubicka, Ze je vSe z technického hlediska v poradku, nebyl pfizvan
na Komisi pro pfipadné zodpovézeni dotazl ze strany OICT.

Kallasch: Posun zaméru v ¢ase byl by problém?

Karoly: Vidél jsem emailovou komunikaci, kdy diskuse probihala, ackoliv nebylo vSe zodpovézeno.
Ocekaval jsem od pana Zacka, jako znalce MS, podporu tohoto Fedeni, jeliko? licenéni politika MS je
jasna. Dotaz pana Zacka sméFoval na objemy aktudlné uloZenych dat, tuto informaci aktudlné nemame
k dispozici. Diskutovana sluzba neni limitovana objemem, nemusime fesit aktualni vybér. Sdm MS Fika,
délejte zalohovani vlastnimi prostfedky, timto zdmérem dosahneme jednoho managementu. Ano,



vznikne vendor lock-in na Veritas, ale jen na rok, kdy to miZzeme zménit na zakladé rozhodnuti. Zamér
neni podle predstav, ale v ramcovych smérech, jak by mél byt popsan, je dostacujici. Pro¢ tam neni
Azure, pozadam ptipadné o doplnéni panem Frysem. Nejsem si jisty, zda Azure vyuzivdme, vyuziva
OICT. Za sebe zamér podpofim, ale odloZit v ¢ase to mizZzeme, pocat na diskusi o architekture. K zaméru
se dostanu v listopadu, ale do konce roku neudélame nic. Chtéli jsme eliminovat riziko, které mame.
Pokud je feseni $patné, pojdme hlasovat.

Ladin: Pan feditel ma k dispozici technickou specifikaci, ze které vzniklo nacenéni?

Karoly: Indikaci s popisem sluzeb mdme k dispozici a zaSleme.

Ondercova: Pan Kubi¢ek se ptal, komunikace byla vedena svyrobcem Veritas a Proact, maji
dlouhodobou zkusenost s danym prostfedim. Probéhly oficialni schlizky, byly nabidnuty dvé varianty
(Enterprise, Enterprise +), vyssi verzi jsme vyhodnotili za zbytec¢nou. Mohu poskytnout komunikaci
v€etné vyjadreni pana Fryse, pana Jirkala a pana Brenkuse. Indikace vedla na obdobi, typ Enterprise a
poctu licenci. PH je stanoveno od distributora. MizZeme poptat pfimo vyrobce Veritas a verifikovat
s nim. Detailni popis varianty Enterprise miZeme zajistit a zaslat. Technické iterace muze doplnit pan
Frys.

Frys: Jednd se o zdlohovani celého prostiedi MS365, které bézi v prostiedi Azure, je tedy zdlohovano i

evyvs

analyzou feseni pfipadné nové architektury je navrzena tato varianta.

Usneseni:

I. Komise RHMP pro ICT doporucuje zamér s ndzvem ,,ZajiSténi zalohovani Enterprise MS365°, ktery
je prilohou tohoto usneseni ke schvéleni.

Il. Komise RHMP pro ICT konstatuje, Ze na ptipravé zadavaci dokumentace probéhne uzka spoluprace
s dodavatelem katalogového listu, kterym je Operator ICT.

Hlasovani:
Usneseni: 5-1-1 (pro-proti-zdrZel se). Usneseni nebylo pfijeto.

3) Dodavka 300 ks mobilnich telefon

Projednavany bod uved! D. Smejkal. PFedmétem plnéni je Dodavka 300 ks mobilnich telefon( véetné
flipovych pouzder. Predpokladany pocet byl stanoven ve vazbé na dosavadni zkusenost a vydané pocty
mobilnich telefonl v minulych letech, tak aby byla pokryta ro¢ni potifeba uZivateld. V soucasné dobé
se na magistratu hl. m. Prahy zavadi MDM (mobile device management) a pro tyto Ucely je potieba
zakoupit mobilni telefony znacky Samsung nebo Apple. Obé tyto firmy jako jediné poskytuji vyssi miru
zabezpeceni mobilnich zatizeni (Samsung Knox a Apple iOS implicitné).

Diskuse:

Kallasch: Doplnéni proc¢ toto téma probirdme na Komisi je pfipadné prekroceni zakazky malého
rozsahu.

Hora: Jak byl vybran konkrétné telefon od Samsungu, co byo kritériem krom Knox?

Smejkal: DGvod je Samsung Knox, nic jiného, nejedna se o top modely, primérna cena kolem 7000 K.
Karoly: Jedna se o referentské telefony a jedna se o akutni provozni potfebu.

Smejkal: Je to akutni provozni potfeba, kdy se budou obmériovat telefony na hranici, nebo za hranici
Zivotniho cyklu. V blizké dobé bude zahajena dikusi nad novou koncepci obnovy mobilnich telefon(
prostfednictvim Ramcové dohody.

Usneseni:
I. Komise RHMP pro ICT doporucuje zdmér s nazvem ,Dodavka 300 ks mobilnich telefon(“, ktery je
pfilohou tohoto usneseni ke schvaleni.



Hlasovadni:

Usneseni: 7-0-0 (pro-proti-zdrZel se). Usneseni bylo prijeto.

4) Ruzné

Zasedani se uskutecnilo od 15:00 do 15:59 hod.

Termin pfistiho fadného jednani byl stanoven na 20. 9. 2022 od 15:00 hodin.

Ovéreni zapisu:

Jméno Datum Podpis
Zapsala |Ing. Markéta Horska 2.8.2022
Schvdlil | Ondfej Kallasch 21.8.2022




