HLAVNIi MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
KOMISE RHMP PRO ICT

ZAPIS

Z jednani Komise RHMP pro ICT

€. 27 ze dne 31. 08. 2021

Ucastnici:

Pritomni Ondfrej Kallasch (predseda), Jii Karoly, Milan Krch, Jan Ladin, Michal Sorel,
Petr Riha, Jan Zacek, Jan Hora

Omluveni Markéta Horska (tajemnice)

Neomluveni Aneta Heidlovd, Jan Rambousek, Radomir Nepil

Hosté Vendula KoZiskova, Rostislav Jirkal, Markéta Stalmachova, Zdenék Seve¢ik, Jan
Halenak

Program:

1) Uvod 0. Kallasch

2) Politika systému fizeni bezpecnosti informaci M. Stalmachova

3) Zajisténi licenci programového vybaveni pro provoz prostiedi Oracle J. Karoly

4) ROzné

Projednano:

1) Uvod

Jednani zahdjil pfedseda komise O. Kallasch, hlasovanim o programu jedndni komise a schvaleni
hostda.

Hlasovani: 7-0-0 (pro-proti-zdrZel se). Program byl schvdlen.

2) Politika systému Fizeni bezpecnosti informaci

Pani Stalmachova uvedla projednavany bod. ISMS vychazi z cil bezpeénosti informaci a déle z
uréenych a ohodnocenych rizik, zahrnuje urceni povinnosti a odpovédnosti spolu s vytvorenim a
dodrzovanim zdokumentovanych bezpecnostnich zasad a postupl. ISMS stanovuje kritéria hodnoceni
rizik a zahrnuje kontroly dodrZovani stanovenych pravidel, definici zdkonnych, regulatornich a
smluvnich poZadavkl, vzdélavani pracovnik(l a postupy pro reakci nabezpecnostni incidenty a
udalosti. Pokryvd vSechna pravidla, procesy, organizacni ¢dsti, lidské a technické zdroje cinnosti
MHMP, zejména:
» ldentifikované podle fady norem I1SO 27000
» Identifikované podle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti ve znéni pozdéjsich
predpisu a pfislusnych platnych provadécich nebo urcujicich vyhlasek
» ldentifikované v oblasti ochrany osobnich Udaj ve smyslu natizeni Evropského parlamentu a
Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajd a o volném pohybu téchto Gdajd a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajd)
MHMP pro ochranu svych dllezitych aktiv stanovil nasledujici cile:




*  Zajisténi jednotné ochrany informaci podle pozadavki legislativy a jeji postupné rozsifovani
ve vSech oblastech MHMP

»  Zajisténi odpovidajicich zdroji (persondlnich a financnich) pro oblast bezpecnosti informaci
MHMP

*  Zajisténi ochrany viech aktiv MHMP

* Implementace bezpecnostnich technologii a jejich pribézna aktualizace a modernizace

* Trvalé zajisténi schopnosti zvladani bezpecnostnich udalosti a incidentl, véetné sdileni
a rozvijeni znalosti o hrozbach

K zajisténi bezpecnosti informaci pouzije MHMP nasledujici principy:

* Princip jednotného fizeni bezpecnosti informaci — je tvoren jednotnymi procesy, metodikami
a postupy ve vsech oblastech ¢innosti MHMP

*  Princip jednotného sdileni informacnich zdroji — stavajici informacni zdroje budou bezpecné
vyuzivany v rdmci MHMP

*  Princip sdileni znalosti a spoluprace — MHMP deklaruje efektivni vyménu znalosti v rdmci
MHMP, a to véetné feSeni bezpecnostnich udalosti a incident(

Jan Hora se pfipojil k jedndni Komise v 15:10 hodin.

Diskuse:

Hora: Jedna se o stru¢ny dokument, zajimalo by mé, zda vzniknou dalsi, souvisejici dokumenty? Jednd
se o aktualizaci dokumentu nebo je to novy dokument reagujici na legislativni povinnost? Pokud je to
aktualizovany dokument, rad bych védél, v ¢em jsou rozdily od pavodniho.

Stalmachova: V ndvaznosti na obecnou politiku je pripraveno obsahlé nafizeni feditele MHMP, které
obsahuje rozpracované oblasti z Kapitoly 2. Zména je formdlni i obsahova a vznikla z potfeby
novelizace, nikoliv v dusledku legislativnich zmén. Neni problém poskytnout pracovni verzi nafizeni a
pfed vydanim projednat na jedndni Komise finalni verzi dokumentu.

Sorel: Dokument je obecny a neni vném co schvalovat. Dle mého nazoru je nejdlleZit&j$i statut
bezpecnostnich roli (jaké jsou, jaké maji povinnosti, pravomoci apod.), ktery chybi. MozZna je to pouze
do diskuse, zda by toto neméla RHMP schvalovat, nebo je to pouze véci reditele MHMP?
Stalmachova: Souhlasim s Vami. Predkladame obecny dokument z diivodu zvefejnéni. Podstatné véci
jsou v materialech, které nejsou urceny ke zvefejnéni. Rozhodujici jsou kompetence jednotlivych
klicovych osob kybernetické bezpecnosti, ale to neni uréeno verejnosti. Slouzi k nastaveni
bezpecnosti a nemohou se dostat mimo MHMP.

Karoly: Mame metodiku ISMS a vybor kybernetické bezpecnosti. Bezpecnostni politika existuje a je
funkéni. Tato politika bude nadrazena jiz existujici metodice?

Stalmachova: Mame nafizeni feditele MHMP, které se tyka ISMS, mame technické a bezpeénostni
politiky. Cely systém dokumentace aktualizujeme na zakladé pripominek interniho auditu. Co zminil
pan feditel Karoly samoziejmé existuje. Toto je novelizace a aktualizace bezpecnostni dokumentace.
Karoly: Po schvdleni RHMP, se toto stane verejnym dokumentem. Neméli bychom tam uvést, Zze po
celou dobu ISMS politiku na MHMP mame? Aby verejnost nefekla, Zze jsme dnesnim dnem uvedli do
provozu politiku systému fizeni bezpecnosti informaci.

Stalmachova: Mdzeme zvefejnit, 7e se jedna o vysledek novelizace systému, ktery ji existuje.

Ladin: Pan Ladin uvedl nékolik formalnich pfipominek k Divodové zpravé.

Stalmachova: Pripominky budou upraveny a zapracovany.

Usneseni:

Komise RHMP pro ICT schvaluje dokument s nazvem Politika systému fizeni bezpecnosti informaci,
ktery je pfilohou tohoto usneseni.

Hlasovani: 8—0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.



3) Zajisténi licenci programového vybaveni pro provoz prostredi Oracle

Pan Karoly spole¢né s panem lJirkalem uvedli projedndvany bod. Pfedmétem verejné zakazky je
zajisténi Licenci Oracle v licen¢nim programu Oracle ULA (Unlimited License Agreement) pro obdobi
1.11.2021 — 31.10.2023 a Licence pro softwarové aktualizace softwaru a podporu (Software Update
License & Support, ,SULS”) pro obdobi 1.11.2021 — 31.10.2023. Databazové technologie Oracle jsou
jednim ze zakladnich stavebnich kamenl informacni infrastruktury datovych center HMP, slouZici
zejména jako infrastrukturni prostfedi pro provoz ekonomického informacéniho systému a dalSich
aplikaci. Realizaci verejné zakdzky ,Zajisténi licenci programového vybaveni pro provoz prostredi
Oracle” dojde k zajisténi licenci pro provoz daného prostiedi pro obdobi od 1.11.2021 - do
31.10.2023. Pfislusna Smlouva zajisti licenc¢ni pokryti pozadavkud na licence Oracle jak pro DC MHMP,
tak pro systémy provozované Méstskou policii Praha a dale vramci celoméstské koncepce pro
systémy provozované jednotlivymi Méstskymi ¢astmi.

Diskuse:

Hora: Co vse funguje na Oracle databazi?

Karoly: Je to uvedeno ve zdlvodnéni potfeby VZ. Pokud je potfeba lépe specifikovat vSechny
aplikace, mGZeme rozpracovat a zaslat. Pfevainé se vse tyka ekonomického systému od spolecnosti
GORDIC.

Kallasch: Pozadal bych Vas o zpracovani a zaslani.

Sorel: Na MHMP je hodné aplikaci a nevim, jak se licenéni politika koncipuje v ramci IS. P¥ijde mi
podivné, 7e by se to tykalo pouze GORDIC. Cekal bych, 7e toho bude celkem dost a pfipojuji se k
predchozimu dotazu. Aktudlné platime 40 mio za Ctyfi roky, tohle je vice nez zdvojndsobeni penéz na
dva roky, plsobi to jako natlak. Opravdu to bylo vyhodnoceno jako okamZita pravni hrozba? Na pana
feditele Krcha mam dotaz, ohledné databaze IS, zda by bylo moziné poskytnout. V jakém stavu ta
dokumentace je?

Karoly: Predkladany zamér je vysledkem dlouhodobé analyzy, kterou mizeme predat. Vysledkem je,
Ze prostitedi Oracle na MHMP je podlicencovdno a pocet licenci je nastaven Spatné. Dvé moznosti,
dokoupeni licenci a maintenance, nebo predstaveny vyhodny program s moinou zménou
architektury prostredi.

Jirkal: Provozujeme infrastrukturu DC na virtualizacnim ndstroji vmware. Pravidla spole¢nosti Oracle,
pokud se vyuziva virtualiza¢ni vrstva, tak pro databdzové systémy musi byt zalicencovany vsechny
stroje, které jsou dostupné v dané virtualiza¢ni vrstvé, pocitd se to pres procesova jadra. Nelicencuji
se pouze stroje s primym pfistupem k databazi, ale vSechny stroje, ktery by pfistupovat mohly.
Podminky v soucasné architekture nebyly reflektovany a jsme podlicencovani. Objektivni potreba je
cca 100 licenci a za tento potrebny pocet bychom zaplatili cca 40 mio a k tomu jeSté maintenance za
stavajici licence + nové licence. To by vySplhalo na dvojnasobek nakladu pfedstaveného programu a
pokracovaly by i nadale.

Sorel: Kolika se to tyka MC a hodnoty za tyto licence, kolik plati?

Jirkal: Dotyény ndvrh smlouvy zahrnuje véechny MC. V souéasnosti provozuje 5 MC Oracle strukturu.
Z MPP chtél pan Petrskovsky daldi 2 licence. Maintenance naklady téchto 5 MC se pohybuji mezi 600-
700 tis. K¢ rocné. Naklady MPP byly odhadovany na 800 tis. za pofizeni licenci a maintenance 160 tis.
Smlouva umozZniuje implementaci Oracle prostfedi kdykoliv a kamkoliv v prlbéhu 24mésicniho
obdobi. Nebude vliv na zvySovani maintenance poplatkl. MdZeme nainstalovat 200-300 licenci a
provozovat s niz§imi maintenance poplatky. Ndm by mélo stacit téch 100 licenci, ale i tak je to pro nds
vyhodnéjsi.

Sorel: Opravdu pustime Oracle do svych systémd a oni budou mit pravomoc vie prohlédnout a
auditovat?



Jirkal: Z daného prostiedi vyjedeme skripty a jejich technologicky utvar spocita, kolik licenci
provozujeme. Mohou poslat auditora v pfipadé ,ne pratelského” auditu, to déld nékdo z velké ctyrky,
ale vse probihd ve spoluprdci. My jim poskytneme Udaje, oni si je provéfi a my prohldsime kolik
licenci redlné provozujeme.

Kallasch: Mdme na MHMP licence zasmluvnéné, ale diky analyze jsme zjistili Ze mnoho jich
zasmluvnéno neni. Pokud bychom $li klasickou cestou, tak je to drahé. Ziskali jsme nabidku, kterd se
jevi jako vyhodna a mame 24 meésici cas rozhodnout, co budeme provozovat v Oracle a co
prevedeme na jinou infrastrukturu. Chapu to spravné?

Jirkal: Ano, presné tak. Ve Ctvrtek ,vykopavame” projekt ve spolupraci stymem administrator(
Oracle prostredi na OICT, ktery sméfuje k inovaci prostredi, abychom vcas ucinili potfebné kroky pro
realizaci zmény, a to i v pfipadé feSeni pomoci rlznych alternativ.

Kallasch: Ve vysledku je to vlidna cena, budu rad, kdyz se nam podari zbavit se z¢asti zavislosti na
Oracle.

Usneseni:

I. Komise RHMP pro ICT schvaluje zdmér s nazvem Zajisténi licenci programového vybaveni pro
provoz prostredi Oracle, ktery je prilohou tohoto usneseni

II. Komise RHMP pro ICT podporuje projekt inovace infrastruktury katalogového listu ¢ 11.A, ktery
ma za cil snizeni po¢tu ORACLE licenci

Hlasovani: 8-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.
4) Ruzné
«  Zprava OICT o scitani chodct a cyklistt

Michal Sorel: Rad bych se zeptal, zda ma nékdo informace o zpravé od OICT k projektu o sé&itani
chodcl a cyklisti? Mél bych k tomu par dotaz(

Krch: Slo to kompletné za OICT a tisk byl schvaleny. Detaily neméme, ale m@izeme dodat.

Kallasch: Jde za Smart City, doporucuji pana Jaromira Beranka pro politicky nahled.

Sorel: Spi$ technicky dotaz, nepouzivaly se smart kamery, zajimala mé technicka stranka, zda v OICT
zkouseli.

Ladin: Posunu tuto informaci dal.

«  Predkladani tiska z odboru PRI

Krch: Pfesouvam z odboru IAP tyto ¢innosti ohledné Smart city na odbor PRI, nechceme predkladat
tisky z odboru PRI?

Kallasch: Neméli bychom smichat Komisi Smart city a Komisi ICT. My feSime provozni zaleZitosti a
obecné informatiku na MHMP. Nebranim se tomu, ale obcas jsou nase Komise ¢asové narocné.

Krch: Uvedl jsem jako téma k diskusi.

Sorel: Finanéné bude fesit také odbor PRI?

Krch: Ano, budu prevadét prostiedky do oblasti Smart City.

Zasedani se uskutecnilo od 15:00 do 16:10 hod.

Termin pfistiho fadného jednani byl stanoven na X.X.2021 od XX:00 hodin. Ovéreni zapisu:

Jméno Datum Podpis

Zapsala | Petra OSkerova 31.08.2021

Schvdlil | Ondfej Kallasch




