HLAVNI MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
KOMISE RHMP PRO ICT

ZAPIS
Z mimofadného jednani Komise RHMP pro ICT
C. 38 ze dne 31. 05. 2022
Uéastnici:
Pritomni Ondrej Kallasch (predseda), Aneta Heidlova, Jifi Karoly, Markéta Horska, Jan
Ladin, Jan Hora, Michal Sorel, Radomir Nepil, Hana Hermannova (tajemnice)
Omluveni
Neomluveni Jan Rambousek, Jan Zacek
Hosté Vendula KoziSkova, David Lisal, M. Klimakovsky, Vladimir Bélka, Bohous Duba
Program:
1) Uvod 0. Kallasch

2) Poskytovani sluzeb podpory aplikacniho a technologického vybaveni
zrekonstruovaného Operacniho strediska krizového Stabu hl. mésta | M. Klimakovsky
Prahy na dobu 4 let

Projednano:

1) Uvod
Jednani zahajil O. Kallasch, hlasovanim o programu jednani komise a schvaleni host(.

Hlasovani: 7-0-0 (pro-proti-zdrZel se). Program byl schvdlen.

2) Poskytovani sluieb podpory aplikacniho a technologického vybaveni
zrekonstruovaného Operacniho strediska krizového Stabu hl. mésta Prahy na
dobu 4 let

Projedndvany bod uvedl M. Klimakovsky. Bod doplnil pan Ladin za spolec¢nost Operdtor ICT.
Pfedmétem plnéni je poskytovani servisnich sluZzeb dodaného technologického a programového
vybaveni Operaéniho stiediska krizového $tabu hl. mésta Prahy (déle jen OSKS HMP) po dobu 4 let nad
rdmec poskytnuté zaruky. Popis programového vybaveni a technologii:

> Aplikacni vybaveni, instalované moduly
» Komunikaéni systém OSKS
» Hardware a pracovni stanice
> Komunikaéni sit OSKS
» Velkoplosné zobrazovaci zafizeni
Popis poZadovanych sluzeb:
» Zakladni podpora programového vybaveni a technologii
> Rozsitena podpora programového vybaveni a technologii
» Maintenance technologii




S ohledem na charakter ¢innosti OS KS HMP je nutné zajistit, nad rdmec béZnych zaruénich podminek,
podporu provozu nové dodanych technologii a aplikaéniho vybaveni 0S KS HMP s navaznosti na
ukonceni rekonstrukce a predani dila do bézného provozu, a to v rezimu 24 x 7, resp.10x5 v rozsahu
popsaném vyse. Nové doddvané technologie a systémy v rdmci rekonstrukce jsou kryty zarukou. Nad
ramec této zaruky je nutné zajistit i dali nize uvedené sluzby, které zajisti provoz OS KS HMP v reZimu,
ktery se od néj oCekava:
» Sluzby maintenance a zakladni podpory — jedna se o poskytovani novych verzi programového
vybaveni, kratsi Ih(ty feSeni oprav (SLA), legislativni podpora, poskytovani opravnych balicka,
jejich instalace, aktualizace dokumentace v souvislosti s opravnymi balicky, instalacni a
implementacni prace, zajisténi systému hlaseni incidentd (helpdesk) véetné zakladni technické
podpory programového vybaveni, poskytovani pravidelné profylaxe (preventivni prohlidky),
aktualizace mapovych podklad(, aktualizace dokumentace v souvislosti se zasahy do systému
» Sluzby rozsifené podpory — jednd se o sluzby nad ramec zaruky a sluzby zakladni podpory
slouZzici pro zasahy do systému, adaptace na zmény legislativy, optimalizace chodu systému,
datové prace, analytické prace, projektové, architektonické a programatorské prace, resp. dalsi
souvisejici sluzby

Diskuse:

Ladin: Pan Ladin promitl navrhované usneseni do komentare a prezentoval jej cleniim Komise RHMP
pro ICT.

Karoly: Za mé jsou uvedené terminy nerealné, do 30.6. mohu navrhnout terminy, do kdy bude mozné
jednotlivé ukoly splnit. Projedndvané ma dopad na THMP, OICT na odbor BEZ a OIC, oddéleni pana
Hanouska. Hovofime o predélavani dokumentaci k MKS, kterd je predmétem jiné Smlouvy. Ukol@ je
velké mnozstvi a pokud bude takto usneseni navrzeno, nemohu s usnesenim souhlasit. Hodnotime
navrh zaméru predlozenym odbore BEZ, jedna se o prvni zamér diskutovany takto dopodrobna za
obdobi mého plsobeni. Je to spravné, ale vysledkem je velké mnozstvi ukoll protinajici cely MHMP.
Nejsem si jisty, zda jdeme Uplné spravnym smérem. NedokdZu si predstavit splnéni danych ukold do
terminu 30.6.

Duba: Souhlasim s panem freditelem. Aktudlné fungujeme v provizornim rezimu prostfednictvim
objednavkového systému. Po seznameni se se vSemi podklady vidim problém v chybéjici indexaci
nahledu do kamer. Jsou sdilené snimky, ale jedna se verejné sdilené kamery, které jsou na jinych MC
Neslu¢oval bych MKS a servisni smlouvu na OSKS, jsou to dvé rozdilné véci. SW a HW starne a bude
potiebna obnova pro spravnou funkcnost. Spolecnosti dodavajici IKOS jsou schopné udélat indexaci,
aby bylo vidét, kdo c¢te snimky a byla tak ochranéno GDPR. Do MKS vstupujeme pres prohlizecku a
operatofi jsou v ni zalogovani. Vidim problém, Ze neni logovani v IKOS.

Karoly: SnaZil jsem se drZet navrhu pana Ladina. Navrhoval jsem zménu v Bodé 6, s odborem BEZ
stanovime termin aktualizace po konzultaci s dodavateli. Nejsem schopny do 30.6. nebo do 30.8.
prezentovat vysledky. Jsem pro vznik pracovni skupiny zabyvajici se timto tématem, ale nesouhlasim
s terminy. Nemohu takto hlasovat pro.

Kallasch: Pojdme upravit terminy. Bod 6 posuneme termin o mésic, tedy do 30.06.2022. Bod 7,
predloZena zprava o zajisténi ochrany osobnich Udaja, tyka se bodu 3, termin predloZeni povérenkyni
pro GDPR do 31.07.2022. Co s usnhesenim, nalezneme shodu, nebo budeme hlasovat o kazdém zvlast?
Ladin: Souhlasim s posunem termind, text neni totozny, museli bychom porovnat.

Kallasch: Toto je usneseni zasilané panem feditelem Karolym pred mésicem.

Ladin: Souhlasim s posunem termin(i do konce srpna, ale chtél bych hlasovat o mnou prezentovanym
usnesenim, funguje jako komplexni celek. Jsou témér identicka, zasilal jsem emailem vcéetné pfiloh.

Pan Nepil se pripojil k jednani Komise RHMP pro ICT v 15:30 hodin.

Klimakovsky: Resime primarné IKOS, ndvrh usneseni pana reditele Karolyho akceptuje stav, ktery
zminoval pan Ladin. Pojdme fesit servis stfediska. V ndvrhu usneseni je sdélena potieba fesit ndvazny
systém MKS, ale nesmésujme to prosim dohromady do tohoto usneseni, i kdyZ jsou tyto systémy
integrované.



Sorel: Je to pro mé nepfehledné. Navrh usneseni je dlouhy a sloZity. Mohl by pan Ladin sdélit, v éem
se lisi ta dvé usneseni abychom jasné vidéli prioritu? Neni mi jasné, do jaké miry je plvodni usneseni o
podpore zavislé na ostatnich bodech, které jsou soucasti usneseni?

Ladin: S panem feditelem jsme si poslali zapis, méli jsme jednani, doplnil jsem o ustanoveni z RV a
kontrolniho dne. Jedna se o dva integrované IS, neni problém to obejit a odebrat MKS, ale bude to mit
dopad ve formé neintegrovanych IS. Bude fungovat OSKS bez kamerového systému? Vracime se na
zacatek a nerad bych se k tomu vracel.

Kallasch: Nevidim divod, pro¢ davame tolik bodd k usneseni k zaméru, neni to standardem Komise.
Proberme zamér jako takovy, diskuse je o nééem jiném, nez je véc zakazky. MlZzeme dat do bodu Rizné
a diskutovat ohledné integraci dvou IS tam.

Hora: Jsme odbornd komise, nasim ukolem je konstatovani nikoliv zavazani MHMP k feseni.
Doporucujeme, bereme na védomi, vyzyvame, ale nemlzeme nikoho zavazat plnénim. Jsem pro,
abychom v rdmci usneseni vyjadfili doporuceni. Nem(zZeme konstatovat, Ze se to udéld, nemame moc
vynucovat a ukladat. Prvni usneseni se mi nepozdava, je neredlné, jelikoz vytvari ocekavani. Smysl mi
dava formulace v ramci druhého usneseni, kde jsou uvedeny kroky a doporucujeme jejich provedeni
v€etné schvaleni zdméru, aby se nenavysoval technicky dluh.

Ladin: Vnimame to vsichni stejné. Sdéluji pouze to, ze v rdmci MKS tento stav trva od roku 2018, je
k tomu mnoho usneseni i védomosti. Nevyzyvam Komisi ke shodnému hlasovani. Predstavuji zde roli
za OICT. Oba systémy nejsou v souladu s legislativou, usneseni fika, Ze to tak bude. Nejsou tam ukoly,
které jsou nerealné. Pfi hlasovani o zaméru k IKOS budu hlasovat proti s uvedenim divodd v mnou
navrZzeném usneseni. Prosim, aby bylo takto predlozeno RHMP.

Karoly: Mame zde pana feditele Lisala, pozddam ho o vyjadreni. Méli bychom si ujasnit kompetence
Komise, zda navrhované usneseni panem Ladinem je pfijatelné. Komise by méla doporucit, tim
souhlasim s panem Horou.

Lisal: Vyzdvihl bych slova pana Hory, Komise je poradnim a iniciativnim organem Rady hl. m. Prahy.
Ukolovéni je té7ko vymahatelné. O terminech, uvédomme si roli povéfenkyné, bude potfebovat ¢as
pro sezndmeni a vyjadreni se k danému tématu. Jedna se o velmi kratké terminy a byl bych vice
pesimisticky. Pan pfedseda navrhoval za mé velmi vhodny postup. Branil bych se ukvapenym zavérim
v oblasti GDPR. Reeni v IS GDPR a doba uchovani a naslednd anonymizace, tak ohledné realizace se
nejednad o trivialni dkol.

Ladin: Z diskuse jsem pochopil, Ze pro vSechny je zasadni termin. Souhlasim s argumenty pana reditele
Karolyho a Vas vSech. Termin posurime, ale ponechejme odbornost konstatovani.

Karoly: Na jedndni zastupitelstva jsme dostali s panem feditelem Kubelkou uUkol najmout AK k
provéreni stavu GDPR v ramci MKS. Dali jsme to na védomi OICT. Bude probihat pravni provérka, kde
budou feSeny i souvztaznosti mezi MKS a IKOS. Z pohledu Komise tento ukol neni potfebny,
problematiku si uvédomuji a pracujeme na tom. V usneseni mlzeme smazat terminy, souhlasim
s vyrokem, Ze se jednd o integrované IS, na to neni nutné potfeba stanovisko Komise. Chtél bych se
vratit k zdméru a prodiskutovat to a na zakladé diskuse zménit usneseni, aby bylo odhlasovatelné.
Hora: Pfemyslel jsem, co mi nesedi na prezentovanych usnesenich. Body jsou pofadim Spatné ohledné
priorit. Hlavni téma je zamér, je to velky zamér a jedna se o kriticky systém, ktery v pfipadé nutnosti
musi fungovat. M{j navrh: Komise doporucuje schvalit zdmér a v souvislosti s timto zamérem uvést
rtizna doporuceni, kterd budou explicitné vyjmenovana. Sdélime tak, Ze zamér je dulezity a je nutné jej
realizovat, nicméné musi byt jasné ukoly nutné k dodélani. Méli bychom vzit na védomi probihajici
iniciativy, jako je analyza GDPR a poZadovat jeji vystup, zminit integraci systému IKOS a MKS.

Sorel: V zakladni ¢asti podpory je aktualizace mapovych podklad(i subsystému GIS. Plisobi to, Ze
mapové podklady jsou stalé a v rdmci podpory je nékdo aktualizuje. Jsou vytvareny, nebo je mapa
kopirovana? Jak to funguje?

Duba: Mapy se stahuji z IPRu, jsou offline pro moznost prace s nimi v pfipadé vypadku konektivity.
V urcité periodé musi byt zabezpecena aktualizace, podle doplfiovani IPR (adresné body,sloupy
verejného osvétleni,...)

Sorel: Rozumim, Ze jsou offline, ale pro¢ je to soucdsti Gdriby?

Duba: Musi se to délat fyzicky, veSkeré GlISové vrstvy se nestahnou jako cely balik, ale pouze ty
aktualizované.

Sorel: Jedna se o technické detaily, jestli se neplati za néco, co by $lo délat jednoduseji mimo Gdribu.



Klimakovsky: V roce 2021 probéhla analyza zpracovana odborem OIC, byla zaméfena na identifikaci
pfipadné duplicity a vdmi zmifiovanou skute¢nost. Vysledkem je, Ze jednotlivé komponenty servisu by
mély byt v pofadku a nemélo by byt nic nadbytecného z hlediska procesu.

Usneseni:
I. Komise RHMP pro ICT, doporucuje

a. Zamér snazvem Poskytovani sluieb podpory aplikacniho a technologického vybaveni
zrekonstruovaného Operacniho stiediska krizového Stabu hl. mésta Prahy na dobu 4 let, ktery
je prilohou tohoto usneseni ke schvaleni.

II. Komise RHMP pro ICT, bere na védomi

a. Konstatovani, Ze systém IKOS a Méstsky kamerovy systém hlavniho mésta Prahy (MKS) jsou dva
integrované informacni systémy.

b. Konstatovani odboru bezpecnosti MHMP (BEZ MHMP), Ze naruseni bezpecnosti informaci
(omezeni dostupnosti obou systéml) mlze omezit nebo vyrazné ohrozit vykon plsobnosti
organu verejné moci v oblasti krizového fizeni a bezpecnosti na Uzemi HMP.

c. Ze bude v souvislosti s otazkami na zajisténi legal compliance, které vyvstaly pfi projednavani
Zaméru (Poskytovani sluzeb podpory aplikaéniho a technologického vybaveni
zrekonstruovaného Operacniho stfediska krizového s$tdbu hl. mésta Prahy na dobu 4
let),aktualizovana dokumentace souvisejici se zpracovanim osobnich Udaj, jez v obou IS probiha
na zakladé pravniho titulu dle ¢l. 6 odst. 1 pism. e) Nafizeni GDPR (zpracovani nezbytné pro
splnéni ukolu provadéného ve verejném zdjmu nebo pfi vykonu verejné moci, kterym je povéren
Sprdvce). Do této pfislusné dokumentace budou zapracovany zavéry auditni zpravy VUT v Brné
(Bezpecnostni audit sitové infrastruktury, Komplexni audit bezpecnosti infrastruktury MKS),
Posouzeni vlivu na ochranu osobnich udajii a Zpravy o vysledcich auditu a GAP analyzy
zpracovani osobnich Gdajd prostfednictvim MKS (obé AK Weinhold Legal).

d. Konstatovani, Ze stav technologii na strané MKS poskytujicich data do IS IKOS vykazuje mnoho
let vyznamné nedostatky z pohledu informacniho systému. Tyto nedostatky jsou zplsobeny
dlouhodobym neresenim pozadavk( vyplyvajicich z platné legislativy. Odbor OIC jiZ pracuje na
napravé ve spolupraci s Operator ICT a THMP

e. Konstatovani, Ze aktualizovana dokumentace MKS bude predloZzena povérenkyni pro ochranu
osobnich udajli MHMP a ¢lenim komise ICT RHMP. Dokumentace bude obsahovat detailni popis
organizacnich a technickych opatifeni vedoucich k dosazeni souladu s platnou legislativou
v oblasti ochrany osobnich udajli na strané MKS.

f. Konstatovani, Ze V souvislosti se spravou IS IKOS bude aktualizovdna technickd dokumentace IS
IKOS a na strané MKS dokumentace technologii poskytujicich data do IS IKOS.

Ill. Komise RHMP pro ICT poZaduje

a. PredloZeni zpravy o zajisténi ochrany osobnich Gdaja v souvislosti s provozem modulu IKOS

Mobile.

OICT poskytne soucinnost pro splnéni uvedenych ukolii, a to pfevaziné ve vztahu k MKS (priibézné).

Hlasovani:
Usneseni: 7-0-1 (pro-proti-zdrZel se). Usneseni bylo prijato.



Zasedani se uskutecnilo od 15:00 do 15:57 hod.

Ovéreni zapisu:

Jméno Datum Podpis
Zapsala |Hana Herrmanovd 31.05.2022
Schvalil | Ondfej Kallasch 27.6.2022




