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Neexistujici aktualizovana strategie projektu Opencard: na zdkladé koncepce sluzeb poskytovanych uzivatellm (obcantim, navstévnikim) jednoznacné
stanovena definice co HMP skutecné pottebuje zabezpedit; jak, pro¢ a jakym smérem chce systém OpC rozvijet, jak jej chce provozovat, jaké kapitdlové a] Vysoké
provozni naklady chtélo a chce HMP do projektu OpC alokovat a jak je chce kontrolovat.

Realizace projektu OpC byla v klicovém rozsahu fizena a ovliviiovana dodavatelsky, a to i po migraci SKC do prostfedi HMP v r. 2011 - migrace v r. 2011 fakticky
nezabezpedila schopnost HMP systém provozovat a spravovat, resp. jej jakkoli rozvijet.

StéZejni pficina problému soucasného stavu

Projekt OpC (SKC + DOS) neni a nikdy nebyl HMP centralné fizen - kazda ¢ast se Fidi samostatné a navzajem komunikuje omezené. Vysoké

Nejsou a nikdy nebyla fizena rizika projektu OpC pro HMP a jeho podtizené organizace.

Dusledek: nevyhodné smlouvy, vysoky rozsah outsourcingu, nepfimérené naklady projektu, prakticky neexistujici evidence dilezitych komponent systému
(napf. SAM moduly) nedodani nékterych c¢asti smluvniho plnéni (napf. SW SAM), nedostatecnd dokumentace systému a neschopnost samostatné systém
provozovat, spravovat apod.).

Vysoké

Neni implementovan budgeting a controlling projektu OpC: HMP standardnimi procesy neidentifikuje v redlném case ani s ¢asovym zpozdénim skutecné
provozni a investi¢ni naklady dle subjektd participujicich na OpC, neidentifikuje, jaké jsou klicové zdroje nékladu a jejich trendy.

Vysoké

Absence planu obnovy HW a SW infrastruktury: nejsou implementovany standardni procesy planovani a nakupu, nepfipravuji se data pro rozpocet HMP a
celkové se zvy3uje riziko nenaddlého problému ¢i havarie systému.

Vysoké

RPC 2

provozni/funkéni/
licenéni/ekonomické/
pravni

Nemoznost/Neschopnost
dlouhodobého stabilniho
provozu a fungovani PCKS

Neexistujici projektové Fizeni: HMP nikdy neplnil roli projektového manaZera zodpovédného za komplexni provoz a rozvoj projektu OpC, obnovu HW a SW
infrastruktury, ekonomiku projektu, fizeni rizik apod. - cely projekt naddle fakticky fizen a zasadné ovliviiovan klicovym dodavatelem HGS/EMS. Kritické

Migrace PCKS do prostfedi HMP byla pouze formdlni a nikdy nevedla
k faktickému prevzeti provozu a spravy PCKS - druha stéZejni pficina
soucasného stavu.

Neexistujici Fizeni outsourcingovych a licencnich vztahi: nekvalifikované vymezeni licencnich potfeb HMP s disledkem v podobé dlouhodobé nefeseného
pfekracovani licencnich ustanoveni (napf. porusovéni licenéni smlouvy u karetnich licenci SKC). Zavislost na dodavateli EMS/HGS je zvySovéna absenci fizeni
pozice HMP v licenénich a outsourcingovych vztazich. HMP nema pod kontrolou ani svij majetek, ktery dodavatelé poufZili pro provoz dodanych licencovanych
systému (napf. kontrola nad servery a databazemi, které jsou HMP).

Vysoké

Pouze dil¢i uZivatelska dokumentace, technicka dokumentace pouze v minimalnim rozsahu. Panujici velkd nejistota, zda je predloZend dokumentace aktudini
a Uplna (to je moZné ovéfit pouze redlnym provozem a opakovanym uzivanim v delsi casové periodé).

Kritické

Zasadni nedostatky v evidenci a inventarizacich HW a SW komponent PCKS: Neexistuje detailni evidence funkcnich a vyfazenych SAM modull licencovanych
v SKC a logicky tak neni provadéna jejich inventarizace - to pfindsi i vyznamné bezpecnostni riziko, kdy se mimo kontrolu HMP mohou nachézet inicializované |l I{G1i(e
SAM moduly s kryptografickymi klic¢i SKC

PFi migraci SKC do prostiedi HMP v r. 2011 nedoslo ze strany HGS/EMS k fadnému a Gplnému predani procesu spravy PCKS véetné pfedani potfebnych
zku$enosti, znalosti a schopnosti provozovat a spravovat PCKS pracovnikim HMP tak, jak je definuje Smlouva o spolupraci a technické podpofe IN
66/01/000713/2011 vietné jeji pfilohy €.1 ze dne 1.2. 2011 a Smlouva o zajisténi provozu PCKS INO/40/01/00/2056 - lze usuzovat, ze HGS/EMS fadné
nepredal provoz a spravu PCKS (proti takové skutecnosti vSak OINF bohuzel nikdy nic nenamital).

Kritické

HMP nikdy (ani po migraci SKC do prostiedi HMP v r. 2011) fakticky neplnil ani nechtél pinit roli spravce PCKC, nebyl k této roli proskolen, nevytvoril
(neziskal) potfebné spravcovské pristupy k jednotlivym castem systému ani se od néj tato role spravce neocekavala (nebyla vedenim HMP nikdy B (gidfe/()
poZadovana) a nema a nemél kvalifikovany personal, ktery by byl schopen spravu PCKS zajistit.

Po skonéeni smluv o Zakladni programové podpofe a RozSifené programové podpore v r. 2014 velmi pravdépodobné nepredala EMS zpét nékteré
bezpecnostni karty k HSM servertim.

Vysoké

Vzhledem ke skutecnosti, Zze EMS je bez smluvniho vztahu k
HMP/OOC ve véci provozu ¢i spravy PCKS, neni mozné akceptovat,
aby bezpecnostni prvky systému byly v drZeni tieti osoby.

Nebyl radné ukoncen proces predani spravy PCKS mezi OINF a OOC, vysokd vzdjemnd animozita a odliSny pohled na to, zda k dostatecnému predani doslo ¢i
nikoliv (pfestoZe dne 4. 11. 2014 OOC prevzal obalky s pfistupovymi kddy) - OOC namitd, Ze dosud neobdrzZel: bezpecnostni role (karty, kody) k HSM serveriim a
inventarizaci SAM moduld.

Vysoké

CH

Navrzené feseni nepredpoklada roli OOC jako spravce PCKS - proces
predani mezi OINF a OOC bude prerusen a oba subjekty budou
participovat na predani novému spravci uréenému HMP (DPP).

1) Vedeni OOC zatim nechce zait v plném rozsahu plnit roli spravce, otevrit obalky EMS s predanymi pfistupy a zacit fakticky realizovat spravu PCKS v
oblastech spravy databaze (DB), zakladniho softwaru, aplikacniho softwaru a spravy klicového hospodarstvi (odvolava se i na obavy, Ze by mohlo systém svymi
neodbornymi zasahy poskodit).

2) OOC neni schopen plné zabezpedit roli spravce SKC v rozsahu determinovaném smlouvou s HMP, nebot nedisponuje dostate¢nym kvalifikovanym
persondlem s odpovidajicimi znalostmi, zkusenostmi a schopnostmi pro provoz PCKS nebo jinych obdobnych systém. Tyto znalosti, zkusenosti a schopnosti mu
neni schopen predat ani OINF neb sam je nema. OOC nebyl schopen od svého zaloZeni vytvofit interni pfipravenost na vykonavani role spravce SKC.

Spolu s vysokou ndkladnosti provozu OOC a nedostatecnymi
internimi fidicimi procesy jeden z klicovych dlvod(, pro¢ PCKS
prostfednictvim OOC neprovozovat a nespravovat.

Stabilni provoz a sprava SKC jsou ze strany OOC (shodné i OINF) podminény zakladni programovou podporou EMS, za niz si EMS Uctovalo i dle ndzoru OOC
nepfimérené vysokou odménu. Pohled na vysi odmény za zakladni programovou podporu je mezi EMS a OOC natolik odlisny, Ze existuje vyznamné riziko
nedohody na zajisténi této podpory (v souc¢asné dobé o ni ani OOC s EMS nejednad).

Vysoké

Navrzené fesSeni predpokladd dalsi provoz s vyznamné nizsSim
objemem supportu EMS, paklize EMS pfistoupi na poptavku HMP,
pfipadné bude fungovat bez podpory EMS.
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Smluvni vztahy pro SKC uzavirané v poslednich 4 letech s HGS/EMS byly pro HMP nevyhodné nastaveny ve svych stézejnich atributech (vymezeni ¢innosti, Pficina nepfiméfené vyse akvizicnich a provoznich nakladl
f pausdini odmény bez kalkulaci pracnosti, zpUsob prokazovani vykond, nestandardni prolindni provoznich a projektovych Cinnosti atd.). Tyto smluvni Vvsoké souvisejicich s OpC.
vztahy vyznamné posilovaly jiZ historickou svazanost s EMS/HGS a vysokou zavislost HMP na tomto dodavateli. Propojeni provoznich a projektovych y
Cinnosti dale zvySovala ekonomickou netransparentnost projektu Opencard.
| v situaci, kdy nebude dochazet k rozvoji systému OpC, nedisponuje v disledku stabilné rostouciho poctu uzivateld OpC HMP dostate¢nym poétem karetnich V navrZeném fesSeni nebude pocet vyuZitych SKC karetnich licenci]
K licenci SKC = bylo by nutné jednat o dokoupeni dalSich karetnich licenci, pravdépodobnost dohody za ekonomicky oboustranné vyhodnych podminek se nejevi] Stfedni |rGst nad Uroven stévajicich licencnich prav.
jako vysoka.
Licen¢ni parametry komponent SKC nezbytnych pro provoz jednotlivych aplikaci OpC (licence pro SAM moduly, ASW - HSM Licence, licence uZivatelskych stanic
. L SKC atd.) jsou na hladiné vycerpanosti, pfipadné jiz mohou byt precerpané (bez pfistupu do HSM server(i nelze bezpecné identifikovat pocet vyuZitych ASW-
provozni/funkeni/ NemozZnost/Neschopnost HSM licenci, bez inventarizace SAM nelze bezpeéné identifkovat poéet vyuZitych SAM licenci). N L i , .
RP L, _y . . — - - - —— - — ~ - - Kritickym mistem jsou licence SAM modulll a dodavka novych SAM
C2 |licenéni/ekonomické/ dlouhodobého stabilniho 1) HMP je zavislé na doddvce novych SAM moduld pro koncova zafizeni a odemykacich karet od EMS; nelze vyloucit, Ze EMS dodavku novych SAM modull P .
L, ., ) o X RN | . . | ] . modulll v ptipadé potieby a ASW - HSM licence.
pravni provozu a fungovani PCKS M odmitne s tim, Ze HMP nemd zasmluvnéna licenéni prava pro nové SAM Moduly, pfipadné doddvku odmitne obecné.
2) Je mozné, Ze nebyl fakticky nikdy preddan HMP SW SAM (prestoZe byl fakturovan); zaroven ani nefunguje inicializacni linka SAM moduld.
HMP nedisponuje licenénimi pravy pro rozvoj parkovacich zén s parkomaty (licence KAP), které by umoznovaly vyuzZiti OpC: licencni prava na pocet V navrzeném feseni nepredpokladame dalsi vyuzivani aplikace KAP
akceptujicich parkovacich automatli a pocet komunika¢nich mist jsou prakticky saturovdna = bylo by nutné jednat o dokoupeni dalSich licenci, v , [nebot jeji mira vyuzivani je zanedbatelnd (pfinos pro uzivatele i HMP
N . ) . , . . s . | Stredni ) y . ) .
pravdépodobnost dohody za ekonomicky oboustranné vyhodnych podminek se nejevi jako vysokd (pro HMP postrada provoz aplikace KAP ekonomicky i minimalni) a zdroven soutéZe na nové provozovatele parkovacich
uzivatelsky smysl). z6n nevyZzaduji akceptaci OpC.
HMP od samého pocatku nedisponuje licenénimi pravy k uZiti aplikace OpenlID (tato skutecnost byla obéma stranam, tj. EMS i HMP dobfe znama, presto nebyl V navrzeném feseni pfestane HMP OpenlID vyuZivat.
0 ucinén Zadny krok k legalizaci tohoto stavu). | kdyZ HMP pfestane aplikaci OpenID pouZivat, neeliminuje mozné naroky EMS na dhradu bezdGvodného] Vysoké
obohaceni z titulu uZivani tohoto SW bez smluvniho vztahu a adekvatni Ghrady.
Bez smluvni spoluprace s EMS (rozsifena podpora, optimélné rozvojové projekty) neni mozny jakykoli rozvoj funkcionalit, rozsifeni poctu POS, ani vyznamné , [Navrhované reseni nepredpoklada rozvoj OpC.
A Ut . . .y s is . - 4 . Vysoké
geografické rozsireni vyuziti OpC = HMP je systémové zasadné zavislé na EMS (v projektu byla zfizena cilova zavislost na dodavateli).
Pokracovani v konceptu Méstské multifunkéni karty je v soucasné dobé pro HMP ekonomicky, provozné i prdvné nevhodnym, resp. i neZzadoucim postupem.
Argumenty o vyznamném komercénim potencidlu OpC (a tedy i profitabilité OpC) a moZnosti zapojeni nezavislého privatniho kapitalu do dalSiho vyvoje a
B provozu OpC, ktery by financoval provoz a rozvoj projektu, jsou nerealnou fikci, ktera ma za cil presvéd¢it HMP v pokracovani projektu. Nejen OpC ale i dalsi|
projekty plivodné "méstskych karet" ukazuji, Ze jedinou ekonomicky smysluplnou funkci je e-ticketing pro IDS nebo MHD. Dalsi funkce systémy vyrazné
prodraZzuji a maji zanedbatelny pocet uZivatell (vstupné do méstskych zafizeni, slevové programy, elektronické penézenky apod.).
Akceptace nabidek EMS na ndkup ¢asti podniku EMS neni pro HMP
1) Dalsi rozvoj multifunkéni karty Opencard jak za stdvajici situace, tak i pfi akceptaci transformacniho projektu navrhovanym EMS (viz t¥i nabidky EMS z obdobi P . o Fi , o Ly P .
N yr v . . . - . ) . , , ekonomicky, provozné ani pravné vyhodnym reSenim a fakticky by
kvéten - zafi 2015 na prodej ¢asti podniku za soucasného uzavieni Smlouvy o tvlréim zpracovani SW - fakticky dodani nového SW produktu (nové karty): 495 . - . v v .
. . , . , . L . .. o, , . . e v . , bylo jen dal$im pokracovanim nevhodného feseni s vysokou zatézi
T . . s mio CZK, 210 mio CZK a posledni 275 mio. CZK) by v samé podstaté vedl k zachovani a dalSimu silnému ukotveni provozné i akvizicné nakladného .. , L. . ,
Minimalni rozvojovy potenual ) . L ) , e e . R se zavislosti na EMS/HGS. Navic je navrieny postup v hrubém
provozni/funkéni/ e ekosystému OpC, jehoZ naklady i rizika by nadale neslo HMP a nadale by bylo z podstatné ¢asti zavislé na kli¢ovém dodavateli EMS/HGS.
RPC3 | .~ .. | karty Opencard v jeji stavajici rozporu se ZVZ.
licenéni/ekonomické . . L C
podobé a funkcionalité 2) Podstatou zminénych nabidek EMS je v zadsadé velmi nakladné dodani nového Feseni (upgrade stavajici OpC) OOC jako cilovému spravci celého OpC, a to
bez vybérového fizeni, tj. v zdsadnim rozporu se ZVZ (je zde patrna zjevna snaha ZVZ obejit). Navic zfejmé nadale plati, Ze jedinym subjektem, ktery by mél
doposud vstupovat do smluvnich vztahti s EMS je HMP, nebot je prozatim skuteénym provozovatele PCKS a ma uzavieny smluvni vztahy s uzivateli OpC.
Stavajici produkt multifunkéni karty Opencard (uzaviené feseni offline karty) je pro Prahu technologicky zastaralym fesenim bez dlouhodobé perspektivy k ZpUsob a rozsah vyuZiti dnesni OpenCard i dalSich uzavienych
provozovani. Pdvodni cil vytvoreni "univerzalniho identifikacniho a platebniho nastroje" nebyl spinén a je zjevné, Ze vzhledem k rozvoji technologii a skutecné karetnich systém( na bazi offline karet rodiny Mifare ukazuje, Ze
b univerzalnich globalné rozsifenych sluzeb nikdy splnén nebude. Divodem neni jen ekonomickd nendvratnost tohoto konceptu, ale i jeho uzivatelska mimo dopravu jsou pouZivadny pouze v systémech financovanych
neatraktivita. z vefejnych prostfedkd, tj. bez tlaku na ekonomickou névratnost
vedouci k volbé nakladové optimalni technologie.
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PCKS
A Nedostatecnd znalost internich vazeb a parametr systému SKC na strané MHMP i OOC, nedostate¢nd znalost systému SKC a nedostate¢né zkusenosti s Kritické
provozem systému obdobného charakteru. Riziko vznikd pomalym postupem OOC, ktery dosud tyto Cinnosti
Stavajici neochota vedeni OOC zapocit spravu PCKS v plném smluvni rozsahu (obava z mozného neodborného zédsahu do systému SKC, ktery by jej mohl R nezajistil, v prabéhu casu by mohlo byt vyznamné snizeno nebo i
B P . . . ) - . Kritické T
nevratné poskodit); zasadni podminkou vedeni OOC pro spravu PCKS je programova podpora EMS. eliminovéno
C Zodpovédni pracovnici OOC nemaji plny prehled o pfistupovych pravech do komponent SW SKC (obdobné ani zodpovédni pracovnici OINF). Kritické
Nejsou dosud smluvné zajistény externi sluzby zajistujici infrastrukturu HW a SW SKC, které OOC neni schopen zajistovat interné. Riziko vznikd pomalym postupem OOC, ktery dosud tyto Cinnosti
D Vysoké |nezajistil, v prdbéhu ¢asu by mohlo byt vyznamné snizeno nebo i
Riziko vypadku nebo eliminovano.
. provv?znl'/funkt":.nl'/’ vyznamného provozniho & E Nedostatecnd uzivatelska a minimalni technickd dokumentace. m
RPC 4 I|cencn|/elfonlom|cke/ funkéniho omezeni systému F Uplné zhrouceni systému SKC z dGivodu rozsahlého selhani HW, néslednd neschopnost obnovit systém bez podpory EMS. Stredni
pravni SKC/Riziko ztraty dat G Nejsou ovéFeny recovery postupy, zatim probiha pokus systém obnovit z provoznich zaloh. Vysoké
H Neni geograficky oddéleno provozni a zalozni prostiedi SKC, hlavni backoffice pracovisté se nachazi v zaplavové oblasti. Stredni
CH Soudni zdkaz pouzivat aplikaci OpenlD, k niz nema HMP uzivatelska prava (HMP ziejmé tento instalovany SW dels$i dobu bezdivodné uzivalo). Stiedni Pravdépodobnéjsi je Zzaloba EMS na vydani bezddvodného
obohaceni.
| Bez supportu EMS nelze opravit nové zjisténé chyby systému, jehoZ zaru¢ni lhita jiz uplynula: spréavce OOC/OINF nema pravo zasahovat do SW, ani toho neni Stiedni Lze predpokladat, Ze po nékolika letech provozu bude objem (pocet)
schopen a neorientuje se v ném. chyb nizky a jejich dopad nezasadni.
; Bez Supportu EMS neni mozné v SKC prodluZovat platnost karet. Je moZné karty prodlouZzit v databazi DOS, ale dojde ke vzniku nesouladu mezi daty SKC a DOS. stiedni
Nebyla HMP ze strany EMS/HGS pfeddna dokumentace k databdzi - neni zndma struktura databdze SKC. OOC nepracuje s produkéni databazi, ktera obsahuje Jedna z pficin, pro¢ HMP/OOC dosud neprovedlo export databaze
. ) A klicova data o uzivatelich OpenCard. SKC. Provedeni exportu téchto dat SKC ma velky vyznam pro
RPC S provozni/funkéni/ | Riziko neschopnosti pracovat s navrzené feSeni, nebot umoziiuje relativné rychle a komfortné
ekonomické daty SKC vlastnénymi HMP reagovat na problémovou situaci kolapsu SKC.
Dosavadni neochota ¢i neschopnost OOC data exportovat a zpracovdvat vné systému SKC pro dalsi potfeby HMP a jeho organizaci vyhradné v ramci projektu . |Vyznam databdze je pro daldi provoz OpC nikoli kriticky, avsak
B Jopc. Vysoke |1 iesity.
EMS ma stale vzdaleny pfistup do SKC velmi pravdépodobné na nejvyssi administratorské urovni a mize do systému SKC zasahnout, aniz by takovy zasah bylo Riziko této situace neprecenujeme, nebot by se jednalo o Umyslné
mozné identifikovat. OOC nema moznost tyto pfistupy na aplikacni Urovni zablokovat. zpUsobeni Sskod, nicméné vyloucit jej nelze zejména proto, Ze takovy
Otevieny vstup EMS do A stiedni zasah mUZe byt obtizné prokazat. .
. . Dokud nebude mit HMP/OOC reakci EMS na nezbytné poptavané
. L systému SKC bez smluvniho . N - v il o
RPC 6 provozni/funkéni . . sluzby (RPC 2i), jevi se jako bezpecnéjsi a taktictéjsi vzdaleny pfristup
vztahu, pravidel, autorizace a neblokovat.
odpovédnosti Diky pfistupu do systému SKC ma EMS piistup k chranénym datdim uZivatelt OpC, ani# se nachazi ve smluvni pozici spravce PCKS - riziko postihu dle zak. ¢&. Riziko této situace nepiecefiujeme, nebot by se EMS dopoustélo
B 101/2000 Sh. o ochrané osobnich udaju, PR riziko. Stredni |poruseni zadkona (eliminace bud dohodou o podpofe nebo
ukoncenim vzdaleného pfistupu).
Neexistuje standardni vystup (Export), jehoZ prostfednictvim by spravce (OOC) bez podpory EMS mohl vyexportovat databazi pfijatych zaloh na parkovné dle Navrzené feSeni predpoklada ukonceni aplikace KAP po uplynuti 6
Nemoznost ziskani globalniho A jednotlivych OPC = zdvazna komplikace pfi vypadku ¢i ukonceni aplikace KAP s negativnhim dopadem na uZivatele KAP a PR HMP. Vel mésicniho preklenovaciho obdobi (bude nutné definovat procesy
, o prehledu zGstatku prijatych pro pripadnou vyplatu nevyuZitych predplacenych zaloh.
RPC 7 provozni/funkeni/ zaloh v systému KAP dle
ekonomické/pravni . Zjistit objem predplatby (zalohy na parkovani) Ize s uréitou mirou spolehlivosti pouze dotazem na konkrétni jednotlivou OpC s aktivni aplikaci KAP. Zobrazeni
jednotlivych karet/vlastniki detailt aplikace KAP (zlistatky, transakce apod.) ale nefunguje v uZivatelském rozhrani aplikace Guess spolehlivé pro vsechny karty. Jedinym spolehlivym . ;
OpC B zplisobem poutziti parkovacich kupdnd je jejich utraceni na parkomatech, zpétné vyplaceni parkovacich kuponi je zcela spolehlivé mozné jen kdyz mi el
klient kartu fyzicky k dispozici a zUstatek parkovacich kuponl mize byt vyéten z karty.
. o Lo L A Zéakaz pouzivani celého systému SKC ¢i jeho nékterych komponent: hrozba tohoto kroku byla jednim z pfedmétd korespondence EMS. Stiedni Riziko této situace nepfecefiujeme, nebot by se jednalo o Umyslné
RPC8 | ekonomické a pravni Pfedbézné opatfeni zakazujici zplsobeni skod, nicméné vyloudit jej nelze.
pouziti systému B Zakaz pouzivani OpenlD: HMP od samého pocatku nedisponuje licencnimi pravy k uziti aplikace OpenlD. stiedni Prbav:époc:iobnéjﬁ je Zaloba EMS na vydani bezdlvodného
obohaceni.
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U U d e D PDrogrd 0 e Dd
&islo Druh rizika Popis rizika/dopad rizika Sub Pricina rizika Stupen Poznamka/Komentar
rizika ident. rizika
PCKS
Vznesené naroky EMS na vydani bezdlvodného obohaceni z titulu uzivani SW tvoficich SKC bez odpovidajicich licenénich prav (pfekroceny kartové licence,
A které byly doplaceny az v r. 2014 na zakladé dodatku k licen¢ni smlouvé): jiz pfedloZeny poZzadavek na uhradu 42.737.162 K¢ s pfislusenstvim Vysoké
B EMS mUZe poZadovat vydani bezdlivodného obohaceni z titulu vyuZivani aplikace OpenlD Vysoké |Rizika jsou vysokd z pohledu potencidlu, Ze urdity narok EMS
Negativni finanéni a PR dopady c EMS mlze pozadovat vydani bezdivodného obohaceni z titulu mozného prekroceni limitu uzivaného poctu licenci: licence pro SAM moduly, ASW - HSM Vvsoké prokaZe, nicméné nizka v pohledu hodnoceni celkové poZadované
.y - . L. Licence, licence uZivatelskych stanic SKC atd., u nichZ nelze bezpeéné stanovit, zda jsou prekroéeny &i nikoliv YSOKE fzastky vici HMP 106.190.764 K& s pfislusenstvim, kterou
RPC9 | ekonomické a pravni Zalob EMS na vydani 5 .
bezdiivodného oboh ; EMS vyZaduje zpétné proplaceni (bezdivodné obohaceni) tidajné poskytnuté programové podpory za mésice, kdy nebyly uzavieny odpovidajici servisni povaZujeme za naprosto nepfiméfenou a neprokazatelnou
ezduvodneno obohaceni D smlouvy (zakladni programova podpora): dosud vznesené pozadavky (soudné nebo pfedZalobni vyzvou) ve vysi 63.453.602 K¢ s pfislusenstvim (zahrnuje jiz] Vysoké
Zalobu na 19 mil.) pokryvajici obdobi roku 2011 aZ unor 2015
EMS muze vyzadovat zpétné proplaceni (bezdivodné obohaceni) zakladni podpory za mésice, kdy nebyly uzavieny odpovidajici servisni smlouvy
E (programova podpora) za obdobi, kde dosud narok nespecifikovalo: pokracujici plynouci r. 2015 (kupfikladu v ndvaznosti na ukladéni pozadavkd do HelpDesku,|] Vysoké
k némuz ma EMS stdle pfistup)
Negativni financni a PR dopady Matei'ska spole¢nost EMS miZe uplatnit narok na nahradu své $kody z titulu poskozeni své investice v CR Riziko této situace nepreceriujeme. Z vécného a pravniho hlediska
7alob zahraniéni materské nepovazujeme takovy narok za obhajitelny a prokdzany a tedy|
rPC 10 | ekonomické a pravni spoleénosti EMS na pogkozeni stiedni potencial jeho Uspéchu za nizky. Jeho nebezpedi ¢i problematicnost|
P investice (mezindrodni arbitraz) spociva zejména v PR oblasti a v komplexnim tlaku na politické
zastoupeni HMP hledat dohody s EMS, které by vymahani tohoto
ndroku zabranily
Zahajeny proces feSeni Proces pfipravy IDS se odviji, aniZ by reflektoval existujici problémy HMP s OpC. Nejsou formulovany vlastni cile HMP pro feseni e-ticketingu na Uzemi mésta, V ramci navrzeného feseni doporucujeme proces pozastavit, dokud
elektronického odbavovani v tj. neexistuje formalizovany a schvaleny vstup do jednani se Stfedoteskym krajem o cilech a principech e-ticketingu (pozn. v sou¢asné dobé jsou systémy nebudou dofeSeny problémy s OpC a dokud nebudou definovany
RPC11 | ekonomické a pravni rémci projektu IDS se elektronického jizdného v PID a SID diametrélné& odlidné na Grovni cild i nastroja). Stfedni |strategické cile a koncepce HMP v zabezpelovani plateb v systému
Stiredoceskym krajem PID.
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Provoz DOS a jeho programoveno pave
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rizika ident. rizika
PCKS
1) HMP nikdy neplnil roli centrdiniho projektového manazera. Projekt DOS byl individualné fizen DPP, diky cemuZ se na
jednu stranu vyznaduje vyznacéné nizSimi problémy a vyznamné niZsi zavislosti na HGS/EMS. Na druhou stranu vsak
nebyly pribéiné aktualizovany vztahy DPP k ostatnim subjektdim v ekosystému OpencCard.

. 3 ) ' o o y . L o N ZpUsobuje spise aktualni neprehlednost nékterych vztah( a problémy v
orovozni/funkéni/ AI?sence |.3r01ektove 3) Probl<vem prOJektoveho,rlzenl ve’ vztahu k DOVS spouya v'tom, ze n’ejsou dostatecn? up.ra\vleny, aktualizovany a prubelzne komunikaci, které jsou ovlivnéné i Zpatnymi osobnimi vztahy & dokonce
sheae /| provazanosti na strukturu fizeny vSechny podstatné smluvni vztahy (napf. neexistuje smluvni vztah k DPP k CD, i pres vstup OOC do role spravce .. |osobni animozitou. Vyznamn&ji dopad tohoto rizika by nastal v okamziku

RDOS 1 Ilizcr::”ll/ekonomlcke/ HMP a systém SKC jako A 0ocC Jscv>u 'neulfc?ncehy .nekter,e vedlejsi smlouvy' s EMS, smlouva mezi HMP a DPP neodrai novou roli 0OC jako spravce| Stfedni vzniku provoznich problémi Opencard, jejich okamiité Feseni by
P centra Opencard SKC, coz zjevneé implikuje nové procesy a komunikace). vzhledem k nevyjasn&nym vztah(im a odpov&dnostem na rozhranich bylo
Casové ivécné komplikovanéjsi.
3) Zucastnéné subjekty maji zjevné rlizné zajmy a cile - napt. snaha OOC prevzit spravu DOS, které se DPP brani s
poukazovanim na neschopnost OOC zabezpecovat ani provoz SKC a povaZuje to za postup, ktery muzZe ohrozit provoz
DOS.
I v situaci, kdy nebude dochdzet k rozvoji systému OpC, nedisponuje v dlsledku stabilné rostouciho poctu uZivatell OpC V navrieném feseni nebude pocet vyuzitych DOS karetnich licenci rdst nad
DPP dostatecnym poctem karetnich licenci DOS = bylo by nutné jednat o dokoupeni dalSich karetnich licenci, . , |uroven stévajicich licen¢nich prav.
A . . . , , S ) Stredni
pravdépodobnost dohody za ekonomicky oboustranné vyhodnych podminek se nejevi jako vysoka.
1) Licencni parametry komponent DOS (zejména ASW - HSM Licence stav 1.933/2.000, dale pak licence POS a pfi odliSném
smluvnim vykladu i licence pro SAM moduly) se blizi k hladiné vyCerpanosti, pfipadné jiz mohou byt precerpané, bude-li ze
strany EMS/HGS uplatnén odlisny smluvni vyklad tykajici se SAM modulG v provozu, SAM modult €D & zavazné
struktury SAM moduli definované pfilohou licenéni smlouvy.
Nemoinost/Omezenost B 1) Kritickym mistem jsou licence SAM modulli, dodavka novych SAM moduld,
provozni/funkeni/ |4, b o dobého stabilniho 2) Prekrogeni pottu licenci moduld SAM (napf. SAM-DOS a SAM-Info predstavuje potencionalni riziko soudniho sporu s které DPP potfebuje pro jejich obnovu i nezbytné rozsifeni akceptace OpC,
RDOS 2 Iicenéni/elfonfamické/ fungovani a provozu EMS, neb licenéni smlouva neni jednoznaéna a dava EMS prostor k p¥ipadné Zalobé na bezdiivodné obohaceni (viz RDOS ASW - HSM licence a potencialné licence POS.
pravni
systému DOS °0) 2) Dodévku &tectho SAM modulu podle specifikace EMS pro zafizeni PID
1) DPP je zavislé na dodavce novych SAM moduli pro koncova zafizeni a odemykacich karet od EMS. Nelze vyloucit, Ze povaZujeme v kontextu sporl s EMS z pravniho hlediska za nebezpecnou, nebot
EMS dodavku novych SAM modulél nakonec odmitne s tim, e HMP nemd zasmluvnéna licenéni prava pro nové SAM s vysokou pravdépodobnosti by pfedstavovala zasah do chranénych autorskych
moduly, resp. ji odmitne obecné. prav EMS/HGS (prakticky by pfichdzela v dvahu v situaci, kdy by EMS odmitlo
C dodévat nové SAM moduly a neodtvodné omezovalo DPP v provozu DOS).
2) Doddavka SAM modulu s jinym SW SAM ziejmé neni z pravniho hlediska mozna.
3) Je mozné, Ze nebyl fakticky nikdy pfedan DPP SW SAM (prestoze byl fakturovan).
Bez smluvni spoluprace s EMS (rozsifena podpora nebo optimalnérozvojové projekty) a ndkupu novych licenci neni Navrhované feseni nepiedpoklada rozvoj OpC.
mozny jakykoli rozvoj funkcionalit ani vyznamné geografické rozsifeni systému vyuziti OpC (napf. integrace SID) = HMP a
A DPP jsou systémové a zasadné zavislé na EMS (v projektu byla zfizena cilova zdvislost na dodavateli). Vysoké
provozni/funkéni/ Minimalni rozvojovy
RDOS 3 |licenéni/ekonomické/| potencial karty Opencard a Stavajici produkt multifunkéni karty Opencard (uzaviené offlinové feseni) je technologicky zastaralym fedenim bez V metropoli velikosti a ekonomického postaveni Prahy (centrum zemé,
pravni systému DOS dlouhodobé perspektivy k provozovani e-ticketingu v Praze. Existujici feSeni predplatnich kupdnid je uZivatelsky stahujici ¢asto fluktuujici pracovni silu, atraktivni pro turisty z celého
B nepohodIné (nutnost nahrat kupdn na kartu), reseni jednotlivého jizdného by vyZadovalo zavedeni a provoz elektronické Vysoké [svéta) neni dlouhodobé ekonomicky smysluplny a udrZitelny provoz
penézenky, ktera je jiz dnes zastaralym produktem s vysokymi provoznimi naklady na strané DPP/HMP a vysokou bariérou ekosystému, ktery vyzaduje vydavani vlastnich karet.
vstupu pro uzivatele.
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Provoz DOS a jeho programoveno pave
&islo Druh rizika Popis rizika/dopad rizika Sub Pficina rizika Stupeni Poznamka/Komentar
rizika ident. rizika
PCKS
Nelze posoudit dostate¢nost technické dokumentace systému DOS, nebot jeji aktualizovand podoba zpracovana EMS v Tym DPP prozatim prokazuje schopnosti provozovat a spravovat DOS bez
A obdobi r. 2014 ndm nebyla pfedloZena. stredni supportu EMS a dokonce tento support ani nechce poZadovat vyjma
pfipadného feseni vyznamnych chyb ¢i kolapsl systému.
Riziko vypadku nebo Be.z Supporth EMS neni mozné v SKC systémové prodluZit platnost karet. Karty je mozné prodlouzZit v databazi DOS, ale
3 , R dojde ke vzniku nesouladu mezi daty SKC a DOS.
RDOS 4 funkéni/provozni/ | vyznamného provozniho ¢i B stfedni
ekonomické funkéniho omezeni systému
DOS Neautorizovany negativni vnéjsi zasah do systému DOS - stdle existuje naptiklad vzdaleny pristup EMS do systému SKC Riziko této situace nepreceriujeme, nebot by se jednalo o Umyslné
(neni presné znamo kolik uzivatell a v jaké urovni roli, nicméné dlivodné predpokladame, Ze v rolich nejvyssich). Nelze zpUsobeni skod, nicméné vyloucit jej nelze, zejména proto, Ze takovy zasah
C vyloucit alternativu, Ze se lze ze systému SKC dostat do struktury DOS (napf. do databdze) a zaroven plati, ze z SKC lze] stfedni |mUzZe byt obtizné prokazat.
negativné ovlivnit funkce DOS (hromadna blacklistace karet, zmény na karté atd.).
PF ézné feni Zakaz pouzivani celého systému DOS ¢i jeho nékterych komponent z dlvodu poruseni autorskych prav spolecnosti EMS. Riziko této situace nepreceriujeme, nebot by se jednalo o Umyslné
edbezne opatre
RDOS 5 | ekonomické a pravni| zadkazujici pouziti systému stiedni [ZPUsobeni 8kod, nicméné vyloudit jej nelze.
DOS
Vznesené naroky EMS na vydani bezdlvodného obohaceni z titulu uzivani SW tvoricich DOS bez odpovidajicich licenénich
A prav (prekroceny kartové licence, které byly doplaceny az v r. 2014 na zakladé dodatku k licenéni smlouvé): jiz Vysoké
prezentovany pozadavek na Uhradu 25.099.900,- K¢ s pfisluSenstvim
EMS vyzaduje zpétné proplaceni (bezdlivodné obohaceni) tidajné poskytované programové podpory za mésice, kdy
B nebyly uzavieny odpovidajici servisni smlouvy (zakladni programova podpora) : dosud vznesené pozadavky ve vysi Vvsoké
42.755.256 K¢ s prislusenstvim pokryvajici obdobi 2014; avizovany pozadavek na zaplaceni ¢astky ve vysi 1.357.945 K¢ s y o . . o N
Negativni finanéni a PR prisluéenstvim za r. 2015 (dosud nezazalovany) R.|Z|ka' jfou' vy,lsoka z pohledu pote'naalu, ’ze uvrC|ty nar'ovk’ EMS Prokaze,,
RDOS6 |ekonomické a pravni|dopady Zalob EMS na vydani EMS mUze vyZzadovat zpétné proplaceni (bezd(ivodné obohaceni) idajné poskytované zakladni nebo rozsitené podpory nicméné nizkd v pohledu hodnoceni celkové pozadované Eastky (Zalované
i M PSP T . . o i nezalované) vici DPP 69.213 tis. K¢, kterou povaZujeme za naprosto
bezdtivodného obohaceni C za mésice, kdy nebyly uzavieny odpovidajici servisni smlouvy (programova podpora), a to za obdobi, kde dosud svtij Vvsoké N ’
narok nespecifikovalo - pokracujici plynouci obdobir. 2015 y nepfiméfenou a neprokazatelnou
EMS miuZe vyZadovat vydani bezdlivodného obohaceni z titulu prekroceni poctu licenci moduld SAM (napf. SAM-DOS,
SAM-Info nebo i SAM -CD ) - licen¢ni smlouva SW SAM neni jednoznacna a dava EMS prostor k pripadné Zalobé za poufZiti
D argumentace, Ze licence byly limitovény v urcitém poctu podle typu zafizeni, coZ v pfipadé typl SAM-DOS a SAM-Info bylo| Vysoké
zjevné prekroceno. Prekroceni licenci u SAM-CD je opét otazku vykladu smlouvy v otazce zplsobu vyuZivani POP zafizeni
CD pri ¢teni OpC




