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ZAPIS z 27. jednani
Vyboru pro IT a Smart City ZHMP konaného
dne 2. 11. 2021 v 16.00 hod.
Videokonference

PFitomni: Mgr. Ing. Jaromir Beranek, Ing. Cyril Klepek, Bc. Jifi Koudelka, Ing. Jifi Kubicek, Ing. Ivan Pilny
Omluveni: Mgr. Zuzana Béhmova, Mgr. Radek Vondra, Pavel Zelenka,
Nepftitomni:  Radomir Nepil, Mgr. Pavel Dobes, Mgr. Zdenék Zajicek
Tajemnik: Ing. Renata Tomanova
Hosté: Mgr. Milan Hubka, Mgr. Ing. Zbynék Loebl, Ing. Jifi Karoly, RNDr. Rostislav Frys, Ing. Jan Petr,

Ing. Martin Dusek
Jednani fidil: Mgr. Ing. Jaromir Beranek, predseda Vyboru pro IT a Smart City ZHMP

Program:
Bod | Véc
1. | Uvod

2. | Prezentace vystupl projektu "ePokuty: VyuzZiti metod umélé inteligence (Al) a online feSeni sporu
(ODR) pro optimalizaci vykonu agendy v oblasti feSeni dopravnich pfestupkd" - Milan Hubka, feditel
odboru dopravnéspravnich ¢innosti MHMP a feSitelsky tym projektu

3. | Predstaveni systému pro detekci kybernetickych hrozeb Fidelis Elevate, Jiti Karoly, feditel odboru INI

4. | Ruzné

K jednotlivym bodiim programu:
1. Uvod
Usnasenischopnost Vyboru:
Jednani bylo zahajeno za pfitomnosti 5 ¢len Vyboru z 11 celkem, vzhledem k poétu ptitomnych ¢lenl neni
Vybor usnasenischopny, Vybor vSak nebude schvalovat zadna usneseni.
Volba ovérovatele zapisu: Ovérovatelem zdapisu byl zvolen Jifi Koudelka jednomysiné.

Predseda Vyboru J. Berdnek pfivital pfitomné na 27. jednani Vyboru a predstavil planovany program.

Schvaleni programu jednani: program byl schvalen.

TED Strana 1



2. Prezentace vystupl projektu "ePokuty: popis stavu a navrh opatfeni”, prezentuje Zdenék Loebl,

c¢len resitelského tymu (detailné viz prezentace)

Z. Loebl: Jednd se o spoleény projekt advokatni kancelafe PRK Partners a Matematicko-fyzikalni
fakulty UK. Projekt je zatim ve tfetiné feSeni. Dékuji panu fediteli Hubkovi a jeho odboru za
spolupraci. Zefektivnéni agendy lze docilit postupnym prechodem na datové fizené online procesy
jak ve vztahu k provozovatelm/ fidi¢dm, tak interné. Na zakladé datové analyzy jsme dospéli ke
zjisténi, Ze vétsina prestupkld nezaplacenych pred spravnim fizenim je spachana porusovateli
opakované (systematicky).

Analyzovali jsme anonymizovanou databazi prestupk( z let 2018, 2019, 2020. Na zakladé téchto Cisel
a za pomoci matematickych modell a teorie her predpokladdme zvyseni poc¢tu uhrazenych pokut.
Zkousime zjednodusit soucasnou Vyzvu k zaplaceni pokuty a sou¢asné na web Prazana navrhujeme
uvést otdzky a odpovédi na Casté dotazy. Navrhujeme bezpecny pfistup (jedinecny kdéd nebo URL)
k fotografiim pfipadu, aby si doty¢éni mohli ovéfit dikazy, dale zplsob jak jednoduse a rychle
uréenou castku zaplatit. Na webu Prazana navrhujeme zpfistupnit jednoduchy uZivatelsky pfivétivy
formular k Podani vysvétleni, kde by adresati Vyzev mohli identifikovat fidice, uvést zZe jejich SPZ je
jind nez na fotkach, uvést Ze vsechny fotky jsou rozmazané a nejde o jejich vliz, anebo jiné namitky.
Navrhujeme zavést informacni linku pro etapu dopravni agendy — Vyzvy za ucelem informovat
obcéany o webu Prazana, kde by méli podat vysvétleni online. Pro ty, kdo neumi online komunikovat,
bude mozZnost reagovat postou nebo sjednat schiizku s referentem.

V soucasnosti nejsou vyzvy kategorizované. Proto navrhujeme zavést stejnou kategorizaci vsech
podezieni na prestupek, jako jiz existuje ve sprdvnim fizeni, napf. rozsitenim Cdisla Vyzvy.
Navrhujeme pripravit dashboard spole¢ny pro ¢leny obou tymu — pro Vyzvy a pro spravni fizeni.
VySe uvedend opatieni doporucujeme nejprve prodiskutovat interné na jednani se zastupci obou
tymu (pro Vyzvy a pro spravni fizeni), které probéhne v prvni pulce listopadu, nasledné vypracujeme
navrhy obsahu dashboardu a provedeme uZivatelské testovani s pracovniky Magistratu. Teprve
poté, co uZivatelské testovani dopadne pozitivné, je moiné odsouhlasend opatreni zacit
implementovat. Toto bude prace pro pristi rok.

V rdmci opatfeni navrhujeme odstranit chyby Méstské policie (napf. necitelna SPZ) i Ceské posty a to
zpétnou vazbou, Policii CR doporugujeme prejit na digitalni komunikaci.

Bude zaleZet na magistratu, zda vystupy na zlepseni této agendy vyuZije nebo ne.

Diskuse:

I. Pilny: Kolik toto feSeni bude stat a zda existuje business case, pro koho je uréen?

Z. Loebl: Projekt je hrazen z prostfedki TACRu, nasim Ukolem je, aby spravni fizeni postupovalo
rychle a efektivné, a aby zpUsob placeni pokut byl pro obcany jednodussi a privétivéjsi. UzZivatelska
fiktivni testovani ukazi vypovidajici vysledky. Ty budou zadarmo jak pro magistrat, tak pro méstské
¢asti i obce v CR.

J. Berdnek: Souhlasim, Ze behavioralni analyza prava ziskdva stale vétsi vyznam. Pokud se nabidnou
lidem jednoduché cesty, jak maji splnit i nepfijemnou povinnost, tak potom mizZe rdst pocet
Uspésnych vymahani. Pfinosem je také Uspora zaméstnancl v odboru dopravnéspravnich ¢innosti.
M. Hubka: Projekt se fesi v obecné roviné, aby ho mohl pouzit nejen magistrat, ale i méstské ¢asti
Prahy, popf. obecni ufady v rdmci celé republiky. Zatim neni Zadny business plan, bude zdleZet na
vysledcich a doporuceni Fesitelského tymu, ktera implementovat a ktera ne, za jakych okolnostech a
vysi financich.

M. Dusek: Jestlize budeme zatfidovat a evidovat systematicky porusovatele, ptdm se, zda na to
mame oporu v zakoné? A zda je spravné takto lidi kategorizovat?

Z. Loebl: My si myslime, Ze Cetnost poruseni je znakem zdvaznosti a zavaznéjsi prestupky by mély byt
trestany prisnéji.

J. Berdanek: Domnivam se, Ze to je i politické téma a méli bychom se o tom bavit v Sirsi platformé.
Myslim si, Ze na profesionalni fidice bychom méli klast vyssi poZzadavky na dodrzovani predpisa.

M. Hubka: Zakon stim pocitd. Vyzva se posild na kazdé oznameni o podezieni prestupku. Ke
stanoveni vySe pokuty je moZné pfistoupit dle zdvaznosti a recidivé, maximalné do vysSe dané
zakonem. Ze zdkona je povinné vést tzv. spolecné tizeni o prestupcich, napt. v pripadé prekroceni
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deseti rychlosti, se vede jedno spravni fizeni a uklada se jedna pokuta (jeden trest). Velké firmy maji
prestupkl hodné, napf. leasingové firmy, které maji aZ tfi tisice aut, tak maji nékolik set prestupk
denné. Pro zajimavost, vedli jsme Fizeni s provozovatelem o 300 prestupcich, rozhodnuti mélo 450
stran, ale mohli jsme uloZit pouze 2 tisice K¢.

J. Beranek: Souhlasim, Ze tento problém si Zada zménu legislativy.

J. Kubicek: Mam zkuSenost s pokutami z Némecka, vyzvy byly formulovany srozumitelné cesky,
vystaveny automatem, a domnivam se, Ze je sprdvné resit obdobné pripady automatizované, aby
ubyla lidska prace. Cilem neni jak pohodIné zaplatit pokutu, ale cilem ma byt, aby prestupkl bylo co
nejméné. Vétsina ridica bere pokuty jako dalsi dopravni dan, napt. Ze nemohli zaparkovat.

Mam otdzku na zpUsob zaplaceni: nevim o tom, Ze by to bylo mozné pres DS? Dale, zda existuje
statistika platbou pres sloZzenku? A jak je to se zasilanim hybridni postou?

Z. Loebl: Ovérili jsme, Ze pres DS lze platit poplatky a pro MHMP by to mélo byt zdarma.

M. Hubka: Radi bychom, aby prestupk( bylo minimalné, ale neni tomu tak. SloZzenky jsme pouzivali
do r. 2004, lidé plati vétSinou online pfes bankovni Ucty, ale jako jednu z mozZnosti ji nechdvame.
Vyzvy k zaplaceni urcité ¢astky zasilame elektronicky do DS (pokud ji provozovatel ma). PouZivame
tzv. hybridni postu, co? je sluzba Ceské posty, kterd pres DS od nas obdrii pdf dokument
s naskenovanym podpisem, vloZi jej do obalky a zasle. Dopisy online nelze pouzit pro organy verejné
moci, ty jdou hromadnou konverzni posStou, spusténou od ledna t.r. Dokument se opét zasila
elektronicky s elektronickym podpisem do DS Ceské posty, kterd provadi Gfedni konverzi
dokumentu, tzn. opatfi ho konverzni dolozkou, ochrannymi znaky apod., vlozi do obdlky a zasle.
Dokument odpovida 1:1 originalu, elektronicky dokument je zkonvertovan na papirovy. V ramci
magistratni spisové sluzby a Ceské posty probiha testovani a jednd se o smlouvé.

Z. Loebl: Opravuiji, na slidu ¢. 8 ma byt uvedena hromadnd konverzni posta misto hybridni posty.
SloZzenkami budou platit jen osoby, které nejsou pocitacové gramotni, je to jen navrh.

J. Petr: Ke smlouvé s Ceskou postou jiz probiha pfipominkovaci kolo v TEDu.

J. Beranek: Jsem zastancem toho, Ze se ma obcantiim ulehdit zplsob plateb v dnesni digitalni dobé.

M. Dusek: V MC Praha 14 probihd pilot této konverzni posty. Je$té k mé prvni pozndmce — obavam se
algoritmu, které se vytvareji, aniz by byly stanoveny zakonem z pohledu statni spravy.

Z. Loebl: Advokatni kanceldf PRK byla vyhlaSena pravnickou firmou roku a jsme garantem legalnosti
projektu.

M. Hubka: Pro nds je prioritou dodrZovani zdkona. Nechceme nikoho kategorizovat, zakon s tim
pocita s ohledem na Cetnost a zavaznost prestupkd. 26.11. ptipravujeme workshop, kde by resitelsky
tym tohoto projektu predstavil jednotlivé vystupy z hlediska praxe, chceme na néj pozvat viechny
zastupce MC a timto véds predbéiné zvu, pozvanku zaslu prostiednictvim p. Berdnka nebo pani
tajemnice.

J. Beranek predal slovo fediteli odboru INI Ing. Karolymu

3. Predstaveni systému pro detekci kybernetickych hrozeb Fidelis Elevate, prezentuje Rostislav Frys

(detailné viz prezentace):

J. Karoly: Byli jsme pozadani p. feditelem Petrem, abychom detailnéji objasnili, co technologie Fidelis
znamena a na co se pouziva. Magistrat ma nakoupeny Spickové technologie a je tfeba je dobre
vyuzit. V tomto spolupracujeme s ¢eskym Institutem robotiky a kybernetiky. Konzultant p. Frys vam
podrobné technologii vysvétli.

R. Frys: Fidelis je pIné automatizovana platforma k ochrané kybernetické bezpecnosti a je to nejlepsi
produkt z oblasti Security Operating Centre. Magistrat ma mnoho dobrych technologii a ted'je tfeba,
abychom dobfte nastavili procesy, odpovédnosti, apod.

Fidelis Elevate aneb ADR (Automated Detection and Response) zajistuje jistou c¢ast kybernetické
bezpecnosti. Je predevsim zamérena na detekci a vySetfovani kybernetickych incidentl, poskytuje
komplexni pohled na déni vchranéném prostoru z hlediska kybernetické bezpecnosti, provadi
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hloubkovou analyzu sitového provozu a zapisuje metadata. Zapisuje metadata i na koncovych
bodech (pracovni stanice, notebooky apod.), nesbira uzivatelska data, ale analyzuje dlivéryhodnost
spojeni, certifikdty aj. Spojenim vsech téchto atributl ziskdva komplexni pohled, kontext a
automatizovanou analyzu déju v siti z hlediska bezpecnosti, popr. reakci na kybernetické hrozby a
udalosti (incidenty), umi automatizované reagovat na kybernetické hrozby a udalosti (incidenty).

Obsahuje tfi zakladni moduly:

* Fidelis Network — detekce a prevence na sitovém provozu (hloubkovd analyza sitového
provozu)

*  Fidelis Endpoint — EDR — ochrana koncovych bod( (detekce, reakce, remediace, vysSetfovani)
Spojenim téchto dvou modulll vznikd XDR - Extended Detection and Response - je
implementovano na MHMP
To co, zatim neni implementovano je

*  Fidelis Deception — inteligentni pasti a navnady (proaktivni ,post-breach” detekce)

Zakladni vlastnosti (schopnosti) systému Fidelis Elevate:

1. Protektivni — detekuje hrozby na siti a provadi ochranu Uniku dat, soucasné detekuje hrozby/
udalosti na koncovych bodech

2. Reaktivni — na zakladé detekovanych hrozeb systém umi reagovat a soucasné castecné
automaticky podporuje vySetifovani udalosti

3. Proaktivni — provadi automatizované detekce hrozeb a reakce na udalosti a jiz zminéné
»pasticky/ ndvnady” pro potencialni Utocniky (zatim neni zapnuto)

J. Karoly: Zde doplnim, Ze mame jiz pfipraveny tfi POCécka, jedndme o tom s nasim dodavatelem,
firmou Corpus a mély by byt spustény do konce roku.

R. Frys: Ano, chceme si tyto funkcionality vyzkouset v prostfedi magistratu a poté se rozhodne dalsi
postup.

4. Prediktivni — jde o oblast umélé inteligence, systém analyzuje nestandardni chovani v daném
prostfedi, systém se sam uci a vi, jak vypada béiny provoz organizace, hledd anomalie,
porovnava je se vzorci chovani, predikuje hrozby a udalosti, které zatim nema popsané ve své
databazi.

5. Retrospektivni - automatizovana retrospektivni analyza zkoumd, zda se objevily hrozby
v pribéhu poslednich tfi mésicich a provadi pfislusna opatreni k opravé.

Pro provoz systém vyuziva hardwarové prostiedky (servery a sondy) umisténé ve dvojici datovych
center magistratu.

Systém je soucasti komplexni architektury (slide 4), spolupracuje s preventivni ochranou koncovych
bodd, tj. antivir a ve spolupraci se softwarem Checkpoint (Harmony). Dalsi ¢ast Fidelisu je sitova
sonda, umisténa na vstupnich bodech perimetru a na vstupech do intranetu a Mepnetu. Vsechna
data oznacena jako ,alert”, se sdruzuji do SIEM modulu, provadi se analyza Qradarem (produkt IBM)
a SOC tymem analytik(, ktefi analyzuji reakce a reaguji na pfipadné incidenty.

Soucasné je Fidelis neustdle zdsobovan novymi informacemi o hrozbdach, ty jsou rozesilany
celosvétoveé a aktualizovany i v rdmci nasi instalace.

Analyza a statistiky provozu Fidelis Elevate - systém je po celou dobu provozu ,ladén”, bezpecnostni
udalosti jsou |épe filtrovany a jejich analyza je presnéjsi. V srpnu 2021 bylo zaznamenano a
vysetfeno celkem 1 739 bezpecnostnich udalosti (stovky incidentd denné), tyto uddlosti jsou ddle

tfidény a vyhodnoceny.
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Z hlediska analyzy provozu koncovych bodil — je napojeno cca 2800 stanic a serverd, postupnym
upresnovanim detekcnich pravidel jsou analyzovany jednotky az desitky udalosti denné v provozu
koncovych stanic, napf. 351 bezpecnostnich udalosti v kvétnu 2021.

Nejcastéjsi detekce jsou: ransomware, komunikace na podezrelé IP, Sifrovand komunikace pres DNS,
torrent, komunikace na CnC, pokus o zajisténi persistence nezadouciho SW, vypnuti AV ochrany na
koncové stanici, podeziely soubor v systémovém adresafi, tézba kryptomén, prenosy velkych
archivl., Nobelium.

Nobelium, je ptiklad FeSeného masivniho kybernetického utoku, ktery probéhl na zacatku ¢ervence
2021. Jednalo se o celosvétovy Utok prostfednictvi tzv. phishing techniky. Celkem bylo systémem
Elevate zaznamenano a zablokovadno celkem 84 140 pokus(l o aktivitu v ramci Gtoku. Utok byl
dofesSen a nasledné jsou nejen Fidelisem, ale také firewallem blokovany komunikace s CnC servery
vyuzitymi k Utoku NOBELIUM. Graf znazornuje tisice reSenych incidentll denné v dané dobé, kdy
utok probihal. Na tom se ukazuje, Ze detekci incidentll neni mozné provadét pouze lidskymi silami a
Ze automatizace je zde na misté. Navic systém pracuje v témér redlném case a systém se zablokuje
v pribéhu prvnich péti milisekundach.

Diskuse:

J. Kubicek: Probiha v ramci srpnovych 1739 bezpecnostnich uddlosti dalsi kategorizace, jaka byla
pricina? Je nékdo, kdo chtél zautocit zevnitf magistratu? Existuje néjakd statistika uvedenych 2800
koncovych bodl, které funguji bezproblémové a naopak? Ladéni a vyhodnocovani incidentd je
provadéno v rdmci Uradu, anebo je proto vyuzivdna podpora dodavatele 14 MD mésicné?

R. Frys: Ano, kazda udalost je doSetfena, nékdy automatizované. VSechny alerty jdou do SIEMu a do
SOCu (Securite Operating Centre) a dosetfi se pricina. Pfi¢iny nejsou koncové stanice, ale jsou na
strané Spatné zabezpecenych serverech. Ale mame na tyto zranitelnosti pravidla a mlzieme
zareagovat. Vyhodnocovani incident(l se provadi kombinaci spoluprdce se zaméstnanci magistratu,
osobami z vicero dodavatell, osobami z Fidelisu a SIEMu, aby systém pracoval optimalné a 14 MD/
mésic vyuzivdme. Technologie pro detekci internich hrozeb pfipravujeme a budou nasazeny do
konce roku a v 1. kvartalu 2022 vyhodnotime jejich pfinos.

M. Dusek: Mam dotaz, zda tento systém nezavadi néjaky vendor-lock co se tyka sitovych prvk(?
R. Frys: Tento systém je zcela nezdvisly na pouzitych technologii a nezavadi zadny vendor-lock.
M.Dusek: Kolik lidi je v SOC tymu? Jaké je jeho sloZeni?

J. Karoly: SOC tym zatim neni pIné sestaven, uvazujeme s podporou primatora o vyuziti SOCu Letisté
Praha a jsme v jednani. Pravdépodobné tym bude tvofen pouze outsourcingem. Aktualné se jedna o
bezpecnostni tym, ktery tvofi zaméstnanci z magistratu z odbor(i INI a bezpecnosti, firma Corpus a
SIEM nyni provozuje NGNs, ktefi kazdy tyden vyhodnocuji incidenty. Pan Frys s ndami spolupracuje
na zakladé smlouvy s OICT.

M. Dusek: Jaky je dal3i plan s nasazenim do dalsich ¢asti Mepnetu, které se tykaji MC a MO?

J. Kéroly: Pravé zitra se bude konat jednani feditele MHMP s tajemniky véech MC, ja tam budu
nabizet sluzby, které hlavni mésto méstskym castem mizZe nabidnout. Tato sluzba zatim neni
v nabizeném katalogovém seznamu, jedna se spi$e o del$i budoucnost, a zda o to budou mit MC
zajem.

R. Frys: Prvnim krokem je definovani centrdlni politiky bezpecnosti z magistratu, sou¢asné umoznit

definovani politiky bezpecnosti na lokalni Urovni a toto propojit. Pracujeme na koncepci vyhledové
mit vSe pod kontrolou.

M.Dusek: Vnimam to jako potfebny a dobry krok.
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J. Koudelka: Chtél bych se zeptat na lidsky prvek. Probihaji skoleni bezpecnosti zaméstnanc, jak se
maji chovat a konkrétné reagovat? Existuji pravidla bezpecnosti pro dodavatele softwar( a serverd?

J. Karoly: Skoleni zaméstnanc(l neni dostate¢né. Standardy pro dodavatele aplikaci a datovych
center existuji, ale testovaci prostredi spravné nefunguje. Ted v listopadu pred nasazenim nové
ostré verze GINISu probéhne testovani s uzivateli, které je |épe pripraveno nez v minulosti, ze které
jsme se poucili.

R. Frys: Provedli jsme zakladni penetracni testy a revize pristupll na magistratni servery, zavieli jsme
porty, které zUstaly oteviené v ramci néjakého testu, a pfi té prileZitosti jsme provérovali ktefi
dodavatelé maji pristup do sité pomoci VPN a zjistili jsme, Ze jich je pfes 60. TakZe se velmi zpfisnila
pravidla, povoluji se individudlné za splnéni presné definovanych pravidel. Ale jsme asi jen ve
¢tvrtiné procesu nastoleni pravidel pfistupu dodavatelll do infrastruktury.

J. Karoly: Chceme Uzce spolupracovat s Vyborem pro kybernetickou bezpeénost, ktery by mél
udavat smér. Napfr. jsme zjistili, Ze koncové pocitace operacniho stfediska Méstské policie jsou do
internetu zapojeny pouze pres proxy server, cozZ je pro nas dlouhodobé bezpecnostni riziko. Chce to
také podporu z vyssich mist, aby se pravidla bezpecénosti takto neporusovala.

J. Kubiéek: Vétsina utokl z internetu pfichazi z infikovanych subnetd. Spravci jednotlivych siti maji
zdjem dozvédét se, Ze z jejich sité je provadén néjaky utok a proto zfizuji CSIRT tymy (Computer
Security Incident Response Team). Je néjaka praxe, Ze by systém nahlasil detekci témto tymdm, aby
mohli Utoku zabranit.

R. Frys: Automatizované nikoliv, souvisi to s vySetfenim dané udalosti. Jakmile je udalost vysSetiena,
tak po schvaleni feditele J.Kdrolyho a odboru bezpeénosti tym informuje o incidentu patficné
Ucastniky. Vétsinou rovnou volam Krimindlni policii na doSetreni veskerych stop.

J. Petr: Chci uptesnit, Ze Skoleni ISMS zde probihaji, je souédsti individualniho planu vzdélavani
zaméstnanc(, jedna se o dvoudenni skoleni, pomérné kvalitni a ukonené testem.

J. Koudelka: Dékuji za oteviené odpovédi.

Rlzné: nikdo se nepfihlasil

J. Beranek: P¥isti jednani Vyboru se bude konat 7. 12. 2021 od 16 hodin. Dékuji vSem ucastnikdm, ktefi
se dnes pfripojili.

Jednani zacalo v 16:00 a skoncilo v 18:02.

Seznam priloh: 1. Prezentace ePokuty: popis stavu a navrh opatfeni.

Zapsala:
Ovéril:

2. Prezentace systému pro detekcil. a vySetfovani kybernetickych udalosti Fidelis
Elevate

Mgr. Ing. Jaromir Beranek
Pfedseda Vyboru pro IT a Smart City ZHMP

Ing. Renata Tomanova, tajemnice Vyboru
Ing. Jifi Koudelka
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