HLAVNIi MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
KOMISE RHMP PRO ICT

ZAPIS
z jednani Komise RHMP pro ICT
€. 07 ze dne 15. 10. 2019
Ucastnici:
Pritomni Ondfej Kallasch (pFedseda), Aneta Heidlova, Michal Sorel, David Vorli¢ek,
Ladislav Tobia$, Jan Za¢ek, Radomir Nepil, Petr Riha, Markéta Horska
(tajemnice)
Omluveni Jan Rambousek, Petra Burdova, Zdenék Zajicek
Neomluveni
Hosté Ivo Vasicek, Petr Matus
Program:
1) Uvod 0.Kallasch
2) ICT koncepce MHMP na obdobi 2019-2022 D.Vorlicek / L.Tobias
3) Upgrade a doplnéni nezbytné kapacity pro systém sbéru logl L.Tobias / P. Matus
4)  Zajisténi podpory stavajiciho a nové budovaného sitového prostredi
jednotlivych lokalit L.Tobias / P. Matus
Projedndno:
1) Uvod

Jednani zahdjil predseda komise O. Kallasch, hlasovanim o programu jednani komise, schvaleni host(.

Hlasovani: 7-0-0 (pro-proti-zdrZel se). Schvdleno.

2) ICT koncepce MHMP na obdobi 2019 - 2025

L. Tobias uvedl projednavany bod: divodem pro vznik tohoto materidlu je potfeba MHMP v zajisténi
kontinuity rozvoje oblasti ICT, narovnani tematicky problematickych oblasti a sjednoceni
poskytovanych sluzeb, a to na celoméstské urovni. Cilem materidlu je dale navazat na aktivity
eGovernmentu, predchozi koncepcni dokumenty HMP, zvlasté pak na Koncepci provozu a rozvoje
informatiky MHMP a Celoméstskou koncepci rozvoje informacnich systém pro potieby hl. m. Prahy a
méstskych ¢asti. ICT koncepce MHMP je tvofena nékolika tematicky zamérenymi dokumenty, cilem je
vzdy popsat: Stavajici stav, Cilovy stav, Navrh projekt(i vedoucich k cilovému stavu vcéetné uvedeni
priority a ¢asového ramce.

V fadé pripadu se jedna pouze o oblasti, které je nutné fesit, nikoliv konkrétni technické/technologické
reseni ¢i formu jak bude feSeno. Predpokladame, Ze to bude predmétem pripravy a realizace danych
projektd. Dil¢i koncepce:

e Koncepce Fizeni infrastruktury ICT (datova centra, sité a koncové stanice)

e Koncepce rozvoje digitalnich sluzeb

e Koncepce rozvoje webovych aplikaci, portali a on-line informacnich sluzeb vyuZivajicich
datové fondy hl. m. Prahy.

e Koncepce rozvoje systému fizeni IS/ICT.



e Koncepce rozvoje fizeni kybernetické bezpecnosti IS/ICT.

e Koncepce integrace aplikaci véetné napojeni na statni registry
e Koncepce technologické aplikacni podpory

e Koncepce rozvoje aplikacniho portfolia

Byl prezentovan celkovy rdmec ICT architektury MHMP.

Diskuze:

Riha: navrhuji zafadit IP Telefonia pod odbor IT. Zajimali by mé naklady na provoz.

Kallasch: koncepce je mozné véetné roadmapy aktualizovat napf. jednou rocné.

Vorli¢ek: na vSechny koncepce je mozné se domluvit na prezentaci ptimo na IT a ptipadné rovnou
vyporadat pfipominky.

Kallasch: do kdy je termin pro pfipominky?

Vasic¢ek: mélo by to projit na ZHMP.

Vorlic¢ek: tady by to hlavné méla schvalit RHMP.

Vasicek: i zastupci opozice se k tomu pozitivné vyjadrili, dulezité je, aby to bylo dobre zpracovano a
predpoklad byl do konce fijna. V souc¢asné dobé jedeme podle koncepce z roku 2013 a ma platnost do
2019, tzn. Ze tato véc musi vypadnout do konce roku. V prosinci se ma na zastupitelstvu hlasovat o
rozpoctu a tedy tohle to by mélo probéhnout dfive nez se bude schvalovat rozpocet.

Kallasch: vyjadreni komise dostanete do 14 dni.

Usneseni:
»Komise RHMP pro ICT bere na védomi predlozené ICT koncepce MHMP.“

Hlasovani: 7-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.

3) Upgrade a doplnéni nezbytné kapacity pro systém sbéru logt

P.Matus uved| projednavany bod, seznamil ¢leny komise se zdmérem vypsat nadlimitni vefejnou
zakdazku prostfednictvim DNS.

Hlavnim cilem této verejné zakazky je zajistit rozsifeni stavajiciho systému tak, aby byla zajisténa
dostatecna kapacita pro sbér a uchovavani sebranych dat. Stavajici logovani bezpecnostnich logl je
realizovano SIEM systémem LOGmanager, jako hlavnim Glozi§tém logl. Cést logd je na zakladé vybéru
dle alertu dale preposilana na analyticky SIEM systém QRadar. Logy ze zdrojovych systému je nutné
uchovavat po dobu 2 let, nez mohou byt smazany. Se stavajicim systémem LOGmanageru L je pfi
primérné velikosti denniho indexu (120 GB) tato doba necely 1 rok (310 dni), coZ je z bezpecnostnich
dlvodd, které jsou dany budto zakonem nebo internimi smérnicemi nedostatecné.

Cilem této VZ je i zajisténi nezbytné nutné zaruky a uZivatelské podpory pro nové i stavajici technologie.
Jedna se o jednu ze zakladnich komponent pro monitoring sité, kterd umoznuje bezpecny provoz
sitového prostfedi. Provozovani zminénych technologii bez této zaruky a lokalni podpory by bylo
rizikové pro véasnou detekci problémU na siti. Zaroven budou efektivnéji vyuzity veskeré predchozi
investice do monitorovacich technologii siti.

Diskuze:

Kallasch: kolik uZ nds to aktualné stdlo?

Matus: do dvou milién(

Kallasch: neni idealni doba si fict, Ze pouzijeme jinou opensource technologii? Navrhuji vyuZiti Elastic a
Kibana? Je moZné béhem mésice tyto moznosti provéfit?

Zacek: viechny bézné SIEM balicky néjakou funkci ukldddni logl maji, pro¢ chceme posilovat vendor
lock in?

Tobias: ano provéfime tuto moznost a porovname v ramci vSech nakladd.



4) Zajisténi podpory stavajiccho a nové budovaného sitového prostiedi
jednotlivych lokalit

P.Matu$ uved| projednavany bod, seznamil ¢leny komise se zdmérem vypsat nadlimitni verejnou
zakazku formou otevieného fizeni.

Sprava sitového prostredi jednotlivych lokalit je s ohledem na nezbytnost dostupnosti ICT prostfedki
jednou z kritickych sluzeb IT. Infrastruktura je rozloZena ve 23 lokalitach, kde dosavadnimi centralnimi
lokalitami jsou datova centra NUB, DC1, DC4 a DC5. Vnitini infrastruktura jednotlivych lokalit se typicky
lisSi podle jeji velikosti. Malé lokality, kterych je vétsina, jako jsou napf. VYS, VAL, STAR, RYT, REZ, OPLET,
MKP, CHAR, JAR, BOH jsou vybaveny malym poctem L2 switchl bez zajisténé vysoké dostupnosti
(redundance zafizeni a fyzickych propojd). Centralni lokality a vétsi lokality JUN, NR, KON jsou kromé
pristupovych L2 switch( vybaveny redundantnimi L3 switchi, které zajistuji L3 routing jiz v ramci své
lokality. Na zékladé analyz jednotlivych konfiguraci a prvkl probéhla v roce 2018/2019 na sitich ve
vsech lokalitich MHMP obnova sitovych prvk(. Pro tyto obnovené sitové prvky nejsou nastaveny
sluzby podpory, profylaxe a rozvoje. U nékterych lokalit dnes navic neexistuje redundantni reSeni pro
zajisténi vysoké dostupnosti, sitové prostfedi neni segmentovano a v pfipadé Utoku je tak mozny
dopad do vsech lokalit. Zvy$e uvedenych divodi je nezbytné zajisténi centralni spravy sitového
prostifedi az na Uroven L2 switch(.

Diskuze:

Zacek: vloni probéh upgrade sitovych zatizeni, co bylo souéasti podpory?

Matus: HW maintenance

Riha: jak doslo ke stanoveni PH? Neni tam z4dny prekryv s predchozi zakdzkou?

Matus: od 1.1. nebude zadna podpora na sitové prvky, konci jak smlouva AC tak TS.

Riha: jak je postavena tedy ta stard smlouva?

Matus: stdvajici smlouva fesi jen nékteré lokality a staré prvky, jeSté pred obménou.

Sorel: jak se ted nahlasuje udalost?

Tobias: jde to pres INI, pouzivame SD dodavateld.

Kallasch: dava smysl to sjednotit pod jednoho dodavatele.

Zacek: cilové ale Fikdme Ze by to mélo skong&it u OICT, pro¢ tedy 3 roky?

Tobias: ty KL se daji vidy vypovédét, vsechny sluzby se objednavaji na pokyny. Vypovédni doba jsou
3M.

Zacek: Je moiné doplnit zdméry a ddivodovou zpravou o monitoring prosttednictvim centralniho SD?
Vasicek: ve smlouvé by mél byt zminény OICT, Ze to pfevezme.

Vorlicek: tady je reseni Ze se prosté ten katalogovy list neobjedna.

Matus: zamér je v otevieném fizeni, ale podpora je jen do konce roku. Terminoveé to jiz ted nestihame.
Kallasch: mizeme nékoho z komise jmenovat do hodnotici komise k zakazce.

Riha: co se stane, kdy? se dosdhne stanovené ¢astky?

Vorlicek: nebude mozné vystavit fakturu.

Usneseni:

»Komise RHMP pro ICT souhlasi se zdamérem na Zajisténi Podpory stavajiciho a nové budovaného
sitového prostfedni jednotlivych lokalit za podminek:

1) bude ve smlouvé pocitano s pfipadnym pfechodem pod Operatora ICT,
Il) bude zajistén centralni servis desk pro logovani ticketa.”

Hlasovani: 7-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.



Zasedani se uskutecnilo od 17:00 do 19:20 hod.

Termin pfristiho fadného jednani byl stanoven na 19.11. 2019 v 17.00 hodin.

Ovéreni zapisu:

Jméno Datum Podpis
Zapsala |Markéta Horska 15.10.2019
Schvalil | Ondrej Kallasch .10.2019




